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1. Présentation de I’entreprise

1.1 Contexte

VitaBigPharma est une entreprise pharmaceutique fictive qui souhaite s’installer en France sur deux
sites : Toulouse et Marseille. Le site de Toulouse correspond au siége administratif et regroupe la
direction, les ressources humaines et la finance. Le site de Marseille correspond au site technique, avec
le support informatique et le service technique.

L'entreprise ne dispose pas encore d’une infrastructure informatique existante sur ces deux sites. Le
projet consiste donc a concevoir, déployer et documenter une infrastructure compléete a partir de zéro.
L'objectif est de disposer d'un systeme d’information sécurisé, centralisé, évolutif et capable de
garantir la continuité de service.

1.2 Organisation des sites

Site Services / départements Réle du site
Toulouse Direction, ressources humaines, finance Gestion administrative et services centraux
Marseille Service technique, support informatique Support, maintenance et assistance utilisateurs

1.3 Objectifs du projet

» Mettre en place une authentification centralisée avec Active Directory et DNS.

» Sécuriser les échanges entre Marseille et Toulouse grace a un VPN site-a-site IPsec.

* Permettre I'acces distant des utilisateurs nomades avec OpenVPN.

» Séparer les réseaux serveurs et collaborateurs afin de limiter les accés inutiles.

» Mettre en place un partage de fichiers sécurisé avec des droits par groupes.

» Déployer GLPI pour la gestion des incidents et du support informatique sur le site de Marseille.

* Prévoir la supervision, les sauvegardes, les tests et la documentation d’exploitation.
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2. Analyse du besoin

2.1 Besoins fonctionnels

Besoin Description

Authentification Centraliser les comptes utilisateurs et I'ouverture de session sur le domaine.
Partage de fichiers Mettre a disposition des dossiers partagés avec des acces par service.
Télétravail Permettre un acces distant sécurisé via VPN nomade OpenVPN.

Communication inter-sites = Relier Marseille et Toulouse par un tunnel VPN site-a-site IPsec.

Supervision Surveiller les serveurs, les services et I'état général de I'infrastructure.
Sauvegarde Protéger les données et permettre la restauration en cas d’incident.
Support Centraliser les tickets et demandes utilisateurs avec GLPI.

2.2 Contraintes

Type de contrainte Contraintes retenues

Techniques Infrastructure virtualisée, réseaux segmentés, deux sites distants, haute disponibilité Active
Directory, VPN IPsec et OpenVPN, pare-feu pfSense.

Sécurité Gestion des droits, filtrage des flux, séparation des réseaux, journalisation, sauvegardes
régulieres et VPN chiffré.

Réglementaires Respect du RGPD, protection des données personnelles, politique d’acces stricte et
sauvegardes fiables.

Organisationnelles Projet réalisé dans un contexte BTS SIO SISR, avec documentation, tests techniques et
présentation au jury.

2.3 Etude de I’existant

Aucune infrastructure informatique n’est déja en place sur les sites de Toulouse et Marseille. Il n’existe
pas encore de domaine Active Directory, de serveurs métiers, de pare-feu configurés ni de services
réseau. Toute l'infrastructure doit donc étre concue, maquetée et déployée.
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Tableau récapitulatif des services par site

Site Services / Départements Réle du site

Toulouse (siege Direction, Ressources Gestion administrative et
administratif) Humaines, Finance services centraux
Marseille (site Service technigue, Support Support, maintenance,
technique) informatique assistance utilisateurs

Liste des besoins fonctionnels et techniques

Les besoins fonctionnels sont d’assurer une communication sécurisée entre Toulouse et
Marseille, de centraliser 'authentification via Active Directory, de gérer les droits par groupes, et
de mettre en place un partage de fichiers sécurisé avec quotas. Le télétravail doit étre possible
via un acces distant sécurisé, et des services métiers doivent étre disponibles pour répondre
aux besoins de I'entreprise. La supervision, les sauvegardes et la disponibilité des services
critiques doivent aussi étre garanties.

Les besoins techniques incluent une segmentation du réseau (serveurs / collaborateurs),
l'installation de pare-feu sur chaque site, la mise en place d’'un VPN site-a-site et d'un VPN
nomade, ainsi que des regles de filtrage. Des GPO doivent étre configurées pour sécuriser les
postes, automatiser des taches et déployer des logiciels. Enfin, un Traffic Shaping doit étre
appliqué sur le réseau collaborateurs afin de limiter le débit et prioriser les services importants.

Contraintes réglementaires et organisationnelles

Le projet doit respecter le RGPD, ce qui impose une gestion stricte des accés, la journalisation,
une politique de mot de passe renforcée, ainsi que des sauvegardes réguliéres et fiables.

L'entreprise étant organisée sur deux sites distants, la solution doit étre stable, sécurisee,
évolutive et garantir la continuité de service.

Etude de I'existant

Vita Big Pharma étant en cours d’'implantation en France, aucune infrastructure informatique
existante n’est disponible sur les sites de Toulouse et Marseille. Il n'y a donc pas de serveurs
déja en place, pas de domaine Active Directory, ni de services réseau configurés. Toute
l'infrastructure doit étre congue et déployée a partir de zéro.

Figure 1 - Besoins, contraintes réglementaires et étude de I'existant du projet.
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3. Etude des solutions

3.1 Tableau comparatif des solutions techniques

Besoin Solution retenue

Pare-feu / VPN / QoS pfSense

Authentification Active Directory /
centralisée DNS

VPN site-a-site IPsec

VPN nomade OpenVPN

Ticketing / support GLPI

ERP c6té Toulouse Dolibarr
Supervision Prometheus
Sauvegardes rsync / scripts ou

scripts Windows

Audit AD PingCastle

Audit Linux Lynis

Alternatives étudiées

OPNsense, firewall

matériel, UFW

LDAP seul

OpenVPN site-a-site

WireGuard

OCS Inventory, Redmine

Odoo

Zabbix, Nagios

Bacula

BloodHound

OpenSCAP

Justification

Solution compléte, répandue, compatible avec
Proxmox, adaptée au VPN et au filtrage.

Gestion centralisée des utilisateurs, des groupes,
des GPO et intégration Windows native.

Standard sécurisé, performant et adapté aux
communications inter-sites.

Solution fiable et documentée pour I'acces distant
des utilisateurs.

Outil adapté au support informatique, compatible
LDAP/AD.

Solution Iégere et open-source adaptée aux
besoins d’'une PME.

Collecte efficace des métriques et intégration
possible avec des services conteneurisés.

Solution simple, automatisable et suffisante pour
le projet.

Outil spécialisé pour I'analyse de la sécurité Active
Directory.

Audit complet et simple a mettre en ceuvre.

Remarque : le modele fourni mentionne OPNsense comme solution possible, mais la réalisation et les
captures de déploiement utilisent pfSense. La documentation finale retient donc pfSense comme

pare-feu principal du projet.
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segmentée en deux LAN séparés : un LAN serveurs et un LAN collaborateurs, chacun
connecté a un commutateur et protégé par un pare-feu.

Les pare-feux assurent le filtrage des flux, la sécurisation des accés et la mise en place des
tunnels VPN. Un VPN site-a-site permet I'interconnexion sécurisée entre les deux sites, tandis
qu'un VPN nomade (OpenVPN) permet I'acceés distant des utilisateurs. Les services critiques,
tels que les contrdleurs de domaine Active Directory, les serveurs métiers (GLPI a Marseille,
Dolibarr a Toulouse) et les serveurs de sauvegarde, sont hébergés sur les LAN serveurs afin de
garantir la sécurité, la disponibilité et la cohérence de linfrastructure.

1/ Les solutions techniques mises en place

Tabhleau comparatif des solutions techniques

Besoin Solution Alternatives Justification du choix
retenue étudiées

Pare-feu / VPN / OPNSense / Firewall Solution open-source compléte,

QoS pfSense matériel, UFW stable, adaptée au VPN et au
Traffic Shaping

Authentification Active LDAP seul Gestion centralisée des

centralisée Directory / utilisateurs, intégration native

DNS avec Windows et GPO
VPN site-a-site IPsec OpenVPN site- Standard sécurisé, performant
a-site et largement utilisé

VPN nomade OpenVPN WireGuard Solution fiable, bien documentée
et simple a déployer

Ticketing / GLPI OCS Inventory, Outil complet, compatible AD,

Inventaire Redmine adapté au support informatique

ERP Dolibarr Odoo Léger, open-source et adapté
aux besoins d'une PME

Supervision Prometheus Zabbix, Nagios Collecte efficace des métriques,
intégration Docker

Sauvegardes rsync + scripts Bacula Solution simple, automatisable
et suffisante pour le projet

Audit sécurité AD PingCastle BloodHound Outil spécialisé pour I'analyse
de la sécurité Active Directory

Audit sécurité Lynis OpenSCAP Audit complet et simple & mettre

Linux

en ceuvre

Figure 2 - Solutions techniques étudiées et retenues.
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4. Architecture technique retenue

4.1 Schéma général

L'architecture retenue est une architecture multi-sites. Chaque site est protégé par un pare-feu

pfSense. Les réseaux internes sont séparés en deux zones

un réseau serveurs et un réseau

collaborateurs. Les deux sites sont interconnectés par un VPN site-a-site IPsec. Les utilisateurs nomades
peuvent se connecter via OpenVPN.

Les solutions retenues sont majoritairement open-source, reconnues et adaptées a une
infrastructure multi-sites. Elles permettent de répondre aux besoins fonctionnels et techniques
de I'entreprise tout en assurant un bon niveau de sécurité, de supervision et de maintenabilité.

Spécifications techniques

Plan d'adressage

Site Réseau

Toulouse LAN Serveurs

Toulouse LAN
Collaborateurs

Marseille LAN Serveurs

Marseille LAN
Collaborateurs

Adresse Masque Passerelle (pare- Vlan
réseau feu)

192.168.10.0 124 192.168.10.254 10
192.168.20.0 124 192.168.20.254 20
192.168.30.0 124 192.168.30.254 30
192.168.40.0 124 192.168.40.254 40

Vita Big Pharma

Tests fonctionnels

Figure 3 - Schéma général et plan d’adressage de |'infrastructure multi-sites.

4.2 Architecture logique

Site
Toulouse
Toulouse

Marseille

Marseille

Réseau
LAN serveurs
LAN collaborateurs

LAN serveurs

LAN collaborateurs
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Adresse réseau
192.168.10.0/24
192.168.20.0/24

192.168.30.0/24

192.168.40.0/24

Passerelle
192.168.10.254
192.168.20.254

192.168.30.254 /
192.168.30.1 selon
maquette

192.168.40.254 /
192.168.40.1 selon
maquette

VLAN

10

20

30

40
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4.3 Périmetre personnel

Dans le cadre de la réalisation professionnelle, le périmetre principal concerne le site de Marseille. Les
éléments traités sont la configuration du pare-feu pfSense, la segmentation réseau, les controleurs de
domaine Active Directory/DNS, le serveur de fichiers, les GPO, GLPI, le VPN IPsec avec Toulouse et
I'acces distant OpenVPN.
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5. Déploiement de lI'infrastructure

5.1 Installation et configuration du pare-feu pfSense

Le déploiement commence par la mise en place de pfSense sur I'infrastructure virtualisée. pfSense joue
le réle de passerelle, de pare-feu, de routeur, de serveur VPN et de point de contréle des flux réseau.

Elément Valeur

(01 pfSense CE

Hyperviseur Proxmox

Interfaces WAN / LAN / OPT1

Role Routage, filtrage, NAT, VPN IPsec, OpenVPN, QoS
LAN Réseau collaborateurs

OPT1 Réseau serveurs

1.1.3 — Solution retenue

Justification

Compatible avec Proxmox
Répond a tous les besoins
Déja installé et fonctionnel

Adapté a un contexte BTS SIO

2.1 — Architecture technique (pare-feu)

Elément Valeur
0s pfSense CE
Hyperviseur Proxmox

Interfaces vitnetO (WAN) / vinet1 (LAN) / vtnet2 (OPT1)

LAN Collaborateurs

OPT1 Serveurs

VPN IPsec + OpenVPN
QoS 5 Mb/s collaborateurs

Déploiement et mise en ceuvre

be used instead To use auto-detection, please disconnect all

interfaces before pressing 'a’ to begin the process

Enter the WAN interface name or 'a’ for auto-detection
(vtnetB vtnetl vitnet2 or a): n

Invalid interface name 'n’

Enter the WAN int ] 2 Or a or auto-detection
(vtnetd vtnetl vt y : vtnetd

Enter the LAN interface name or 'a' for auto-detection
NOTE: this enat s full Firewalling/NAT mode
(vtnetl vtnet2 a or nothing if finished): vtnetl

Enter the Optional 1 interface name or for auto-detection

(vtnet?2 a or nothing if finished): vtnet?
The interfaces will be assigned as follous
HAN 2t8

LAN |
oPT1 wet2

Do you want to proceed [yinl? fi

Figure 4 - Déploiement initial de pfSense et assignation des interfaces virtuelles.
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Cette image montre I'étape ou pfSense associe les cartes réseau virtuelles a leurs roles.

« Les interfaces ont été assignées correctement :
+ WAN = vtnet0
« LAN = vtnet1

OPT1 = vtnet2

Role Interface Signification

WAN  vitnet0 Internet
LAN  vtnet1 Réseau interne
OPT1 vtnet2 Réseau optionnel

Mise en place sur le réseau

Figure 5 - Récapitulatif des interfaces WAN, LAN et OPT1.
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7) Ping h
8) Shell
nter an option: 2

lvailable interfaces

1 - WAN (vitnetBd - dhcp,

4 LAN (vtnetl - static

we OPT1 (vtnet2)

(o]

r the number of the

igure IPv4 address

r the new LAN IPv4 address

2.168.38.1

dhep6)
)

interface you wish to configure:

LAN interface

via DHCP? (y/n) n

Press <ENTER> for none:

5ubnet masks are entered as bit counts (as in CIDR notation) in pfSense.

the new LAN IPv4 subnet bit count (1 to 3

The IPv4 OPT1 addr has n t to 192.168.48.1/7

You can now access the
brouser :

webC

nfigurator by opening the following URL in your

https:/7/7192.168.468.1/

Press <ENTER> to continue.

QEMU Guest

xxx Helcome to pfSense 2

7 .8-RELERSE

HWAN (wan) vtnetd

LAN (lan)
OPT1 (optl)

Logout (SSH only)
Assign Interfaces
interface(s) IP
et webConfigurat
set to factory de
Reboot systenm

> vitnetl
> vinet2

addr
or pa
faults

Netgate Device ID: c58813781d5278526b25

(amd64) on pfSense xx=

.38.1/24
40.1/2

pfTop
Filter Logs

Update from

Enable Secure Shell (sshd)
ore recent configuration
art PHP-FPH

wveb

Figure 6 - Configuration des interfaces LAN et OPT1 c6té Marseille.
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>

Configure IPv6 address HAN interface via DHCP6? (y/n) n

nter the new HAN IPv6 address. Press <ENTER> for none:

)o you want to enable the DHCP server on WAN? (y/n) y

ter the start address of the IPv4 client address range: 18.34.28.2
wweer the end addr of the IPv4 client address range: 18.34.20.188
@ ©ling IPv6 DHC

ou want to revert to HTTP as the webConfigurator protocol? (y/n) n

se wait while the change re saved to WAN...
oading filter
oading routing configuration...

DHCPD

The IPv4 HAN address has been set to 18.34.2 /24
You can now access the webConfigurator by opening the following URL in your web
rouwser :

https://18.34.28.254/

s <ENTER> to continue.[]

The IPv4 HWAN add 3 as been set to 18, 3¢ 4
You can now acces: 2 onfigurator by e following URL in your web
I ouser

https:/7/18.34.28.254/7

'ress <ENTER> to continue.
QEMU Guest Netgate Device ID: c58813781d5278526b25

xx%x Welcome to pfSense 2.7 .B-RELEASE (amd64) on

+MAN (wan)
LAN (lan)
OPT1 (optl) vtnet2

8) Logout (SSH only) pfTop

1) Assign Interfaces Filter Logs

2) t interface(s) IP addr Restart webConfigurator

3 t webConfigurator pa g PHP shell + p se tools
4) Reset to factory defaults k Update from cc le

5) Reboot system Er > Secure Shell (sshd)
6) Halt system e recent configuration
7) Ping host art PHP-FPH

8) Shell

nter an option: Jj

Figure 7 - Configuration WAN et acces a l'interface web pfSense.

5.2 Mise en place du VPN site-a-site IPsec

Le VPN site-a-site IPsec permet de relier les réseaux internes de Marseille et de Toulouse a travers un
tunnel chiffré. Les deux pare-feux pfSense utilisent une configuration cohérente : une phase 1 pour
I’authentification des pare-feux et une ou plusieurs phases 2 pour définir les réseaux qui
communiquent.

Elément Configuration attendue

Objectif Connecter Marseille et Toulouse de maniere sécurisée.
Technologie VPN IPsec site-a-site.

Authentification Clé prépartagée identique sur les deux pare-feux.
Réseaux Marseille 192.168.30.0/24 et 192.168.40.0/24.

Réseaux Toulouse 192.168.10.0/24 et 192.168.20.0/24.

Validation Ping inter-sites et statut du tunnel IPsec.

Dans la phase 2, les réseaux sont inversés entre les deux sites : c6té Marseille, le réseau local est
Marseille et le réseau distant est Toulouse ; c6té Toulouse, le réseau local est Toulouse et le réseau
distant est Marseille.

5.3 Installation Active Directory et DNS
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L'infrastructure Active Directory a été installée sur Windows Server 2022. Le premier contrbéleur de
domaine permet de centraliser les utilisateurs, les groupes et les droits. Un second contréleur de
domaine est ajouté afin d’assurer la redondance Active Directory et DNS.

Puis I'AD a été créé en utilisant I'iso de sysprep windows server:

Parameétres de personnalisation

ectes

Nem eutilisateur

Mot de passe ChangeMe123!

mot de passe

@ conf

NOUVEAUTES

EN SAVOR PLUS

Réles et groupes d

2 Services de fichiers et
L} 1
de stockage

® Facit de gesvon

Figure 8 - Installation initiale de Windows Server et acceés au gestionnaire de serveur.
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W

- |

Page d'accueil ¢
configuration

Modifier les par
carte

Modifier les par|
partage avancé{

Général

| Propriétés de: Protocole Internet version 4 (TCP/IPv4)

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(@ Utiliser ladresse [P suivante :

Adresse IP : 192 . 168 .
Masque de sous-réseau : 255 . 255 .
Passerelle par défaut : 192 . 168 .

(@ Utiliser 'adresse de serveur DNS suivante :
Serveur DNS préféré : 192 . 168

Serveur DNS aundliaire :

alider les paramétres en quittant

(o] i

Avancé...

| partage

| réseau et configurer des conne»

ions réseau

Diagnostiquer cette conr

>

hétés

Description

Protocole TCP/IP (Transmission Control Protocol/intemet Protocol). Protocole
de réseau étendu par défaut pemmettant la communication entre diférents

réseaux interconnectés.

OK

& | B8 Administrates  vite de commandes

Options nternet

Pare-feu Windows Defender

Figure 9 - Configuration IPv4 du serveur AD1.
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J'ai renommeé la machine puis redémarré la machine afin que les modifications soient prises en

Modification du nom ou du domaine de |'ordinateur

Vous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés aux
ressources réseau

Nom de |'ordinateur

X

AdminWindows

Nom complet de |'ordinateur :
AdminWindows

Membre d'un
O Domaine :

(®) Groupe de travail -

[WORKGROUP

votre

S" ou

0K Annuler

Filtrer

Figure 10 - Renommage du serveur avant promotion en contréleur de domaine.
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e cefte connexion  Maodifier les paramétres de cette connexion

P

Sur le serveur AD, le DNS préféré doit étre la méme IP que lui, donc :

IP serveur AD : 192.168.30.10

Figure 11 - Vérification réseau et configuration du DNS préféré.
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DNS préféré : 192.168.30.10

Pourquoi ?
Parce que quand il sera contrdleur de domaine, ¢’est lui qui va fournir le DNS du domaine.

La passerelle reste bien :

Passerelle : 192.168.30.1 (pfSense LAN Marseille)

i Gesbornare deserveur - 8 x

W Serveur local

& Tous les serveurs

R Services de fichiers et d... P

ENSAVOIR PLUS

Réles et groupes de serveurs

ji’:‘(:i:;"’" e 1 Serveurlocal 1| B Touslesserveurs 1 5
@ Faciite de gestion @ Faciité de gestion @ Faciité de gestion
Evénements. Evénements Evénements
Performances Services. Services.
Resulats BPA [ — Pertormmencis
Résultas BPA Résultats BPA

Progression AD

Figure 12 - Le DNS préféré du contréleur de domaine pointe vers lui-méme.
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Serveut
B Tous e
i a0
B Service &

Afficher la progression de finsalltion

@ stion deforctonnain

Gestion de sratégi de groupe
Outt d'sdministration de serveus distant
Ot dsdminisration de réles
Outis ADDS et AD LDS
Module Activs Directory pour Windows PowsrShell

Outs AD DS

Vous pouvesfermer et Aintant ans interrompre s thches en cours dexécution. Euamines (°1

eur ciquant ur

commandes, puis sur Détads de l tiche. bation
Fermer L

Résultats BPA

onnaire de serveur * Table

i serveur local

ADDS

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Résultats BPA

[ F’A Grer Ouils

Masquer

Aide

Tous les serveurs | i Assistont Configuration des senices de domaine Active Diectory.

Selectionner fopération de déploiement

Beuter un contrsleur de demsine 8 un demaine sxstant
~Ajouter un nowveau domaine 3 e forét existante
® Aouter une nouvele orét

Spécifice s informations d domaine pour cette opération

Pom de domine racine : mesviabigpharmaloc

En sovcieplus s es configuretions de déplo

SERVEUR CIBLE
AdminWindows

Sunant> e | [ ammer

Masgusr

Figure 13 - Ajout du réle Active Directory Domain Services.
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nnaire de serve

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

T serveur local

) | F’A Garer Outis

i Touslesserveurs | Fiu Assistant Configuration des senvices de domaine Active Ditctory.

- o X

AD DS
3 e
5§ Samiceseschions | Options du contréleur de domaine Nimiehosons

Selectionner e iveau fonctionnel de fa nourelie forét et o domaine racine
Nivesu fonchonnel de a forét Windows Server 2016 -
Niveau fonctionnel du domaine. Windows Server 2016 -
Specifer les fonctionnaliés de controleur de domaine

Serveur DNS (Do

9 Catologue global (56)

ame Syster)

Masguar

Cortrsleur de domaine en ecture seule (RODC)

Taperle mot de passe du mede d restauation des se

anmusire (DSRM)
Mot de pazzz

Confirmer le mot de passe

saucie plus sur s 0ptions pout e contSleur de domaine

< precedent | | sunant >

ﬂ £ Tapez i pour effectuer une recherche:

[ Assistant Configuration des services de domaine Active Directory

- o X

- SERVEUR CIBLE
entaires AdminWindows

Vérifiez ke nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS MRS

< Précédent | Suivant > talle: Annuler

Figure 14 - Promotion du serveur en contréleur de domaine.
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[ Assistant Configuration des services de domaine Active Directory - ] x

\ + r . . I:k SERVEUR CIBLE
1 Veérification de la configuration requise AdminWindows
jons de la configuration requise ont denné satisfaction. Cliquez sur Installer pour comme... Afficher phus X

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vénfication de la configuration requise

() Voir les résultats

A Les contréleurs de domamne Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algonthmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche ['utilisation d'sigorithmes de chiffrement faibles lors
de établissement de sessions sur canal sécurisé.

Pour plus dinformations sur ce paramétre, voir articie 942564 de la Base de

(http, Minkid=104751).
Il est impossible de créer une déiégation pour ce serveur DNS car la zone parente
faisant sutorité est introuvable ou elle nexécute pas le serveur DNS Windows. Si vous
procédez & lintégration avee une infrastructure DNS existante, vous devez

A $i vous dliquez sur Installer, le serveur redémarre automatiquement 3 lssue de opération de
promation.

En savoir plus sur les eon

s préslables

Instalier Annuler

(petit changement avec ajout de dns sur AD1):

= BIENVENE DaNS GFSTIONNAIRE NE SERVEIR
Serveur local ~ —
#
§ Tous es serveurs
Foe T B« Rescauctiemet » Comexons iens v o »
¥ DNs Qunaicar w  Mbcactuins £a nannhancue cass  Diannnchiis catie conneyion ER A B ]

de fichiers etd.. b

Roles |
Réles 1]

Figure 15 - Vérification de la configuration AD DS et ajustement DNS.
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puis cloner pour ad 2:

B serveut loca

i Tous s semers
Il 4005

& ons

Services de fichiers et .. D

T L R ———— v

Ditativnr o rimhbsinvi sdcams Disnmoctioascaren oo

moweweo | ‘

Geston de sy

=
T Proprttés de -Protocole ntemet version 4 (TCPAP) x
« {
e 9 Géndeal
T T r——
fra ot f g e i
§ v Lvaus acar s e,
H
ST ——
NOUvEAL | @it ane:
Adresse B 152.168. 30 . 1
[P R
— [R—— )
Nates et FR———
- oy — TN
. I
& Ao
v rameres en e =
1 il
o] [ e
St
Per
Rés Options Internet

Pare-feu Windows Defender

Masquer

s0n

Actions des notifications.

&

Assistant de concentration

G

Alimentation et mise en veille

Stockage

&

Tablette.

o

Muliitiche

& Projection sur ce PC

Bureau 3 distance

(=]

Apropos de

A propos de

Votre ordinateur est surveillé et
protégé,

Voir les ciétails dans la sécurité Windows

Renommer voire PC

Renommer vot
Vous pou

el du PC : AdminWindo

AdminWindows2|

Copier
Renommer ce PC

Spécifications de Windows

Edition Windows Server 2022 Standard

Version M2

Paramtres associés

Gastionnaire de périphériques
Bureau & distance
Protection du systéme
Paramétres avancés du systame
Renommer ce PC (avancé)

Paraméres graphiaues

Figure 16 - Préparation du second controleur de domaine.
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AD2:

-

Page Ararruisil Au msnmssisda.

* Résewus et Internet > Centre Réseau of partage v oo

o

Afficher les informations de base de votre réseau et configurer des connexions

Md 4 @« Résewuetintemet > Conneions réseau

ad

i e — ve— Pinnmnctioune

par

I

[ —

cor
{ Propis de: Protocol et veien  (TCH/Pv)

Géndeal

néseau e permet. Sinon, vous dever demander les paraméves 1P

appraprés s

votre admmsvateur réseau.

() Obterk ue advesse IP automatiquement

Advesse

[92. %8 30

Masgue e cous résea - 255255 255, 0
Pasmercle por défout 192168, 0

s e esses des serveurs DAS automatiquemer

e (dresse de sarumir DNS sfvante ©

Serveu DNS préferé [m2. 8. 2. 0

Servew DNS aundiake |

[t ks prartes o0 quitint

1.46me|

& Tous les serve

B Services de fi

Figure 17 - Configuration réseau et intégration du second serveur au domaine.
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MNom de | erdinateur

X
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SERVEUR CIBLE
WIN-5DI682ZNGEOT

Sélectionner lopération de déploiement
® Ajouter un contrdleur de domaine & un domaine existant
Sécurité Windows

Informations d'identification pour une
opération de déploiement

Sélectionner...

Fournir des ions '
déploiement

(I

Mot de passe

Sécurité Windows X

AD2:

Informations d'identification pour une
1 opération de déploiement

Fournir des informations d‘identification pour |'opération de

déploiement
Mod
‘ MRS\Administrateur ‘
‘ LI LY ) o
oK Annuler
¥ - F

Figure 18 - Ajout d’AD2 comme contréleur de domaine supplémentaire.
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Ca fonctionne:

serveur * Tableau de bord

Déploiement des utilisateurs

Script (AD1):(création du script et csv puis dossier script)

| o "

Figure 19 - Vérification du fonctionnement de I'infrastructure Active Directory.

5.4 Automatisation PowerShell

La création des utilisateurs, groupes et unités d’'organisation est automatisée a l'aide d'un script
PowerShell basé sur un fichier CSV. Cette méthode évite la création manuelle des comptes et limite les

erreurs de saisie.

Fichier Role

users_taskll.csv

Taskl1l-Automatisation-AD.ps1

Dossier Projet BTS SIO SISR - VitaBigPharma

Liste des utilisateurs et informations de service.

Script PowerShell de création des objets Active Directory.
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déposer les 2 scripts:

) users_task11.csv

() Task11-Automatisation-AD.ps1

Figure 20 - Dépdt et exécution du script PowerShell et du fichier CSV.
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le script a éte fait grace a ce plan:

") DOMAIN
Q mrs.vitabigharma.local
> [ ou=Marseille

| ) ou=utilisateurs

Yanis Benali

SSMRS-SUPPORT-N1
& Ines Mekki

- BAMRS-SUPPORT-N2
| Mehdi Saidi_ MRS-SUPPORT-N3
£ OU=Groupes S MRS-SUPPORT
------------—- BLMRS-TECHNIQUE
|- & MRs-sUPPORT

Users_mrs.csv

£b MRS-SUPPORT-N1

&5 MRS-SUPPORT-N2

Script PowerShell ] I:
p 5. MRS-SUPPORT-N3

PS C.\Scripts>.\Deploy-ADUsers_Marseille.ps1

L) ou=utilisateurs
prenom | Nom | Service Role|  Mail

Yanis | Benali | Support | N1 | Passwordizs 8““'5 Benali &
ines | Mekki | Support | N2 | pessworaizs MRS-SUPPORT, EESETIEND
Mehdi | Saidi | Techngue | Tech | Passwore123 L & Ines Mekki i

MRS-SUPPORT,

L

serveur de fichier:
Création de vm pour serveur de fichier.

Creation d'un nouveau disque "Donnée Marseille”

Figure 21 - Logique du script : création des OU, utilisateurs et groupes AD.
5.5 Serveur de fichiers

Un serveur de fichiers est déployé sur le site de Marseille afin de centraliser les données des services.
Un disque dédié “Donnée Marseille” est ajouté, puis des dossiers partagés sont créés : Commun,
Support et Technique. Les permissions sont gérées a |'aide des groupes Active Directory afin que
chaque service accede uniquement aux ressources nécessaires.
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& Gestion de I ordinateur

- a x
Fichier Action Affichage 1
e amEE * 8O

& Gestion de l'ordinateur (local) | [ Volume. [ Disposition [ Type | Systéme de fichiers [ Statut Actions
v (i} Outits systéme - (C) Simple  Debase NTFS Sain (Démarrer, Fichier d échange, Vidage
! (@) Planificateur de tiches || = (Disque 0 partition 1) Swm::le De base Ssin (Partition du systéme EFI) 5 V4 \eiongesoyes .
@ Observateur d'événeme | = (Disque O partition 4) Simple De base Sain (Partition de récupération) Autres actions. »
@ Dossiers partagés = Donnée Marseille (. Simple Debase NITFS Sain (Partition de données de base)
» & Utilisateurs et groupes |
(& Performance
A Gestionnaire de périphé
v 3 Stockage
W Seuvegarde Windows S|
7 Gestion des disques.
s Services et applications

>

~Disque0 I I S

Debase ©
499 Go 100 Mo 49,33 Go NTFS 568 Mo
Enligne Sain (Partition dv | Sain (Démarrer, Fichier d échange, Vidage s || Sain (Partition de récupé

— Disque 1

Debase Donnée Marseille

31,98 Go 31,98 Go NTFS

En ligne Sain (Partition de données de base)
< > || M Non slioué Wl Parttion principale

Créer les dossier liés via D:/ qui représente les données de Marseille

Figure 22 - Ajout d'un disque dédié aux données de Marseille.
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I < | Partages

Accueil Partage Affichage

. € v A > CePC » Donnée Marseille (D:) » Partages > v O
| -
Nom Modifié le
o Accés rapide
Commun 13/02/2026 10:14
I Bureau
. Support 13/02/2026 10:12
¥ Tichargement: # Technique 13/02/2026 10:14
[Z) Documents  #
[&] Images »
& CePC
i Réseau

Figure 23 - Création des dossiers partagés Commun, Support et Technique.
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L LM e M 0l XA

| 5 | Partages

Accueil Partage Affichage

Te o]
|

s Accésra

I Bureau

& Téléchd
Docum

[&] Images

. Ecepc

¥ Réseau

Propriétés de : Support

h X

Général Patage Sécurté Versions précédentes Personnaliser

Nom de |'objet ©  D:\Partages\Support
Noms de groupes ou d 'utiisateurs :

B2 CREATEUR PROPRIETAIRE
B8 Systeme

IN-MFO4H0B

B2 Administrateurs (WIN-MFO4HOBPFK8\Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier. [—l Modfier.
Autorisations pour Utiisateurs Autoriser  Refuser

Controle total .

Modfication

Lecture et exécution v

Affichage du contenu du dossier v

Lecture v

Ecriture v
Pour les isations spéciales et les avancés, cliquez sur Fe—
Avancé.

Informations sur le contrle d'acces et les autorisations

ok ][ poner | [ oplaec

Figure 24 - Vérification des permissions NTFS sur le dossier Support.
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Désactiver I'héritage pour appliquer une sécurité propre par groupes AD.

o J——
[
nssions | e A
[—

Entées d autersetons

e Prncipal

Aece

et 5o
L p—— [ Avcum
B autoricer Adminstrateurs (WIN-MFOSHOBRFKE Administrateurs)  Controle total [

M Contrietotl o
“ CREATELR PROPRICARE Contetetots o
M Unaters (WN-MEOSHOBPFIE Ut Lecuret ecuton o
[} Utilisateurs (WIN-MFO4HOBPFKS\ Utilisateurs) Spéciale L
A | | Supprms | Afichar
Desaces istage
Dremp

Sapplques

Cedosserseulement

e dosie, s sous-dossers e e fichiers
Ce dosie, s sous-dossiers e s fichiers
Lessous-dossier e e fichiarsseulement
Ce dosse, es sous:-dosser e s ichiers
Ce dossier e e sous-dorsiers

-

Ip serveur:

» + » CePC » Donnée Marseille (1) » Partages
et e
Buresu . cemmn #

Support

Techargement: £

Technique B = Reseasetintemet » Connerions reseau v o
Documents #
i R W— S~
- o=
Useau P— .

| Proprnts - Prtocsetema eion 4 O 1Pve) x

ot

[ el pemel, Snan, vous deves demande: i pramatves B

§ oprsnéad vove shmnevate rdcn.

8 O obtene une arese P morarenent

@ Usiser radresse I suvante

5 w218
1 et st 35258
Pasmrele por détast [CHC
¢ ——
(© Ut Tadresse de serveur OV s
Serveur 6 eefiné
Serveur NS aunlare | O
[vaber s pmtres en et
1 eme|

Figure 25 - Désactivation de I'héritage et configuration
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estionnaire de serveur *

Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressources réseau

Tous leg volre

al =I

Servicet
Nom de |'ordinateur :
WIN-MFO4HOBPFK3 ] S ou
Nom complet de |'ordinateur :
WIN-MFO4HOBPFK8
Membre d'un dfier... |
(® Domaine :
lmn vitabigphama Jocal I
(O Groupe de travail :
WORKGROUP
Ao
OK Annuler Appliquer
Filtrer pel
Nom du serveur D Gravité

|4HOBPFK8
pup

fctif

0.13, Compatible IPv6

Windor erver 2022 Standard

andard PC (Q35 + ICHS, 2009)

Source

Figure 26 - Intégration du serveur de fichiers au domaine.
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e T Propriétés de : Support %
I Bureau

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X

é Sélectionnez le type de cet objet :
=

Doss

Doss

ldeuﬂmetn.dumouﬁrmndeléunérm H Types d'objets... |
A partir de cet emplacement -
N [rs.vitabigphama local | | Emplacemerts... |
Entrez les noms des objets a sélectionner (exemples) :
Véier les noms
O [ wvwter |
Autorisations pour CREATEUR
PROPRIETAIRE Autoriser  Refuser
v
| Cortrile total m m sl
e T TR Froprietes de : bupport r
I Bureau i
Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X C
Emplacements X
- Sélectionnez |'emplacement dans lequel vous souh eff. votre recherch
o Emplacement :
* | | [ 8 WIN-MFOSHOBPFKS
=-J ToutI'annuaire
2

| ‘;ﬁ | Contrle tota

a

Figure 27 - Sélection des groupes Active Directory pour les permissions.
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W ALLES Tapn

Propriétés de : Support X
I Bureau

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X r

&
-

Sélectionnez le type de cet objet

|d=uunn,dugmouﬁmpmd.mnégu |[ Types d'obiets... |
B| Aparir de cet emplacement :

[mes vtabigehama local | | Emplacements... |
Entrez les noms des objets a sélectionner (exemples) :

MRS-SUPPORT Vérifier les noms

ok | |

ik (oo (oo ] | [}

Figure 28 - Ajout du groupe MRS-SUPPORT sur le dossier Support.
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Propriétés de : Technique X

Général Patage Seécuité Versions précédentes Personnaliser
Nom de l'objet :  D:\Partages\Technique

Noms de groupes ou d'utilisateurs :

$& CREATEUR PROPRIETAIRE

82 systeme

& MRS-TECHNIQUE (MRS\MRS-TECHNIQUE)

82 Administrateurs (WIN-MFO4HOBPFK8\Administrateurs)

Pour modfier les autorisations, cliquez sur Modifier. Modfier

Autorisations pour MRS-TECHNIQUE Autoriser  Refuser

Contrdle total L.
Modffication
Lecture et exécution
Affichage du contenu du dossier
Lecture

Pour les autorisations spéciales et les étres avances, cliquez sur
Avancé.

Informations sur le contrdle d'accés et les autorisations

AN

OK || Aener || Aoplaver

Figure 29 - Permissions du groupe MRS-TECHNIQUE sur le dossier Technique.
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- § 7 “ErL 7 UUINICC IVIGIICING \Ue) £ T OIGYE3 s

3 Acced
I Bur
& Tele
Doq
[&=] Imal

& cen
¥ Résed

Propriétés de: Commun

Général Partage Sécurté Versions précédentes Personnaliser

Nom de |'objet :  D:\Patages\Commun

Noms de groupes ou d utilisateurs :

84 CREATEUR PROPRIETAIRE

52 Systeme

#2 MRS-SUPPORT (MRS\MRS-SUPPORT)

#2 MRS-TECHNIQUE (MRS\MRS-TECHNIQUE)
<

>

Pour modffier les autorisations, cliquez sur Modifier.

&

Autorisations pour CREATEUR PROPRIETAIRE

Autoriser  Refuser

Contrdle total

Modfication
Lecture et exécution
Affichage du contenu du dossier
Lecture

Ecriture

Pour les ions spéciales et les &
Avancé.

Informations sur le contréle d'accé n:

o amine

Annder | Appluer

Figure 30 - Permissions sur le dossier Commun.
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Partage sur les 3 fichiers:

> v

# Accés rapide

I Bureau

& Téléchargemen
[5| Documents

&=/ Images

HcePc

# Réseau

> CePC > Donnée Marseille (D:) » Partages

Autorisations pour Commun

Autorisations du partage

Noms de groupes ou d'tilisateurs :

L + (MRS\Ad =
B2 MRS-SUPPORT (MRS\MRS-SUPPORT)
S2 MRS-TECHNIQUE (MRS\MRS-TECHNIQUE)

Ajouter... Supprimer
Autorisations pour Administrateur Autoriser Refuser
Contrle total ) O
Modifier M O
Lecture %] O
Informations sur le contrdle d'accés et les autorisations
e ] o

définir

Appliquer

Le serveur fichier est fini(2nd disque + partage )

Figure 31 - Partage des trois dossiers et finalisation du serveur de fichiers.

5.6 GPO

pierd
jierd

sier d

Les GPO permettent d'appliquer automatiquement des parametres aux utilisateurs et aux postes du
domaine. Dans ce projet, elles sont utilisées notamment pour le mappage automatique des lecteurs

réseau selon les services.
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GPO via AD1:

j Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?
= 2@ O0/XE 6 Hm

|4 Gestion de stratégie de groupe | Marseille
v A F?rét:mrs.vitabigpharma. Obiets de stratégie de groupe iés  Hértage de stratégie de groupe  Délégat
v (g3 Domaines -
v Fj mrs.vitabigpharma. Ordre des liens Objet de stratégie de groupe Appli
@ Default Domain|| -
> ;‘] Domain Contrg o = objet GPO X
5 3] Marseille [
> [ Objets de straté o
> iy Filtres WMI
> [ Objets GPO Sta
Sites Objet Starter GPO source :
M
R

@
03’;

L)

odélisation de straté{ [ (3 cun) v|
ésultats de stratégie d

T T LN~ = I T

Figure 32 - Création d’une GPO liée a I'OU Marseille.
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Fichier  Action  Affichage 1

21 O (G| Nouvells proprits de Lecteut

Mappage: deecteurs

Lectey
steue

Générsl Commn

S mewn: [metrean

on

“miacement

ther dans cet spergu.

Ubeles en tart que

Letrede

Se comecter en tant aue (Facukiatf)

M [Affcher ce kecimr Masaques Affcher tous s ecimrs
® Auaure modficamn @® Aucune modifcaton

O Masaer e ke O Masaver fous s lecieurs

O Affchar coletir O Affche tos e lecteurs

o o=

Préférences { Frendu ) Standerd /

| Edeut de gesmon des stratégies de groupe

Fichier Action Affichage 7

Stiatégie GPO_Marseille_Lecteu|
v (& Configurstion ordinsteur
Strategies
Préfésences
v & Configuration utfisateur
Stuatégies
v [ préfesences
v 1] Paramitres Windowe

Demiére modification : 13/02/2026 13:46:42

Figure 33 - Configuration du mappage des lecteurs réseau par GPO.

5.7 GLPI

> |\ Preférences | Erendu ) Standard /

g @E DO+t

Nom Ordre  Action
R 3 Mettre

A 1 Mettre ..
A 2 Mettre ..

Cherin dacces

Chemin d'accés
NWIN-MFOSHOBPFIE Co.
\\WIN-MFOSHOBPFKE Su..
YWIN-MFOSHOBPFE Tec.

Fie WY
Aucunie)

Modiéle  Domane

WoHZ. meaab

i

o

Modiiéle  Domane
1302202 . o v

GLPI est déployé sur le site de Marseille pour centraliser les tickets et les demandes de support
informatique. Il permet de suivre les incidents, d’affecter les demandes a un technicien et de conserver

I’historique des interventions. L'authentification peut étre reliée a Active Directory via LDAP afin que les
utilisateurs se connectent avec leur compte de domaine.
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[ Fiewer Acon  Affichage Fenétre

mrs.vitabigpharma local
B Objets e dratige de grouse e Hislage de st de goupe Ddégmon

Asl mrsavtabigphsrma.ocal X

FEFE |

| Fiehier Acton  Affichage Fenétre

local
Ol de srlégie o e b Hilage de s e grope. D8630n

sbigpharma locsl X

FETT

ot S — F—

>

Mise en place de GLPI via VM Debian 13 en graphique :

stting second disque

Aller dans windows r+ diskmcrg.msc ¢a ouvre le disque.
Clique droit nouveau volume crééer un volume.
Serveur de fichier -) disque (il y est)

Figure 34 - Eléments liés a la configuration des droits et début de la mise en place de GLPI.

5.8 Dolibarr

Dolibarr est prévu cété Toulouse pour répondre aux besoins de gestion administrative. Dans cette
réalisation, le périmetre personnel porte principalement sur Marseille ; Dolibarr est donc mentionné
comme service métier du site de Toulouse, mais il n’est pas le coeur du déploiement présenté.
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6. Tests et validation

6.1 Méthodologie

Les tests ont pour objectif de vérifier que chaque composant de linfrastructure fonctionne

correctement

métiers, sauvegardes et continuité de service.

6.2 Tableau de tests

Test

Acces VLAN Marseille

VPN site-a-site
VPN nomade
Authentification

Serveur de fichiers

GLPI

Sauvegarde

Elément testé

Réseau collaborateurs /
serveurs

IPsec Marseille - Toulouse
OpenVPN
Active Directory

Partages réseau

Service web

Serveur de fichiers

Action

Ping vers passerelle ou serveur

Ping inter-sites
Connexion utilisateur distant
Ouverture de session

Accés aux dossiers selon
groupe

Connexion a l'interface

Test de restauration fichier

acceés réseau, communication inter-sites, sécurité, VPN, authentification, services

Résultat attendu

Réponse OK

Communication OK
Acces aux ressources internes
Connexion réussie

Acces autorisé ou refusé selon
droits

Service accessible

Restauration réussie

Test Elément testé

Acces Reéseau collaborateurs
VLAN 20 Toulouse

Acces Réseau collaborateurs
VLAN 30 Marseille

Accés Réseau serveurs
VLAN 10 Toulouse

Accés Réseau serveurs
VLAN 40 Marseille

VPN site-a- IPsec Toulouse «»

site Marseille

VPN OpenVPN

nomade

Services GLPI / Dolibarr
meétiers

Tests de sécurité

Test Elément testé

Action

Ping poste —
passerelle VLAN 20

Ping poste —
passerelle VLAN 30

Ping poste — serveurs
AD/Dolibarr

Ping poste — serveurs
AD/GLPI

Ping inter-sites
Connexion utilisateur

distant

Connexion Web

Action

Résultat attendu

Réponse OK
Réponse OK

Accés autorisé

Accés autorisé
Communication OK
Accés aux ressources

internes

Service accessible

Résultat
attendu

Filtrage VLAN VLAN 20/30 vers serveurs

Séparation VLAN Collaborateurs «»
VLAN Serveurs

Pare-feu WAN  Accés depuis Internet
VPN sécurisé Tunnel IPsec

Traffic Shaping VLAN 20/ 30

Tests de continuité

Test accés non autorisé

Scan ou tentative hors
régles

Tentative accés direct
Veérification chiffrement

Test debit Internet

Accés bloque

Accés refuse

Accés bloque
Tunnel actif
Débit limité a 5
Mb/s

Test Elément testé Action Résultat attendu

Redondance AD Contréleur Arrét DC principal Authentification
principal maintenue

Reprise VPN VPN site-a-site Coupure / reconnexion  Tunnel rétabli

Sauvegarde Serveurs Test restauration fichier Restauration réussie

Figure 35 - Tests fonctionnels, tests de sécurité et tests de continuité.
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Test Elément testé Action Résultat attendu

Continuité OpenVPN Connexion aprés Acceés fonctionnel
télétravail incident

Préparation du déploiement

1.1 — Firewall (pfSense)

Elément Contenu attendu
Solution pfSense CE 2.7
Role Pare-feu, NAT, VPN, QoS

Emplacement Toulouse / Marseille
Interfaces WAN / LAN / OPT1
VPN IPsec (site-to-site), OpenVPN (nomades)

Sécurité Regles firewall + logs

1.1.1 — Besoins fonctionnels

Besoin Mise en ceuvre

Séparer les réseaux 1 LAN Serveurs + 1 LAN Collaborateurs

Relier les sites VPN IPsec

Acces distant VPN OpenVPN

Sécurité Filtrage inter-LAN

Deébit limite QoS8 5 Mb/s sur collaborateurs

1.1.2 — Etude de solutions

Critere pfSense OPNsense
Pare-feu Oui Oui

VPN IPsec / OpenVPN IPsec / OpenVPN
QoS Oui Oui

Choix 2 Retenu Non

Figure 36 - Tests de continuité du télétravail et préparation du déploiement pfSense.

7. Exploitation et maintenance

7.1 Supervision

La supervision doit permettre de surveiller I'état de l'infrastructure : disponibilité des serveurs,
consommation de ressources, disponibilité des services, état des connexions VPN et alertes en cas
d’anomalie. Le modele prévoit I'utilisation de Prometheus pour la collecte de métriques.

Dans le dossier final, les captures de supervision peuvent étre ajoutées si elles sont disponibles. A
défaut, la supervision reste une amélioration ou une partie a compléter selon I'avancement réel de la
maquette.

7.2 Sauvegardes

Les sauvegardes concernent en priorité le serveur de fichiers, Active Directory/DNS, GLPI et les
configurations pfSense. Le serveur de fichiers est prioritaire car il contient les données partagées des
services. Une méthode simple consiste a utiliser un script planifié qui copie les données vers un
emplacement de sauvegarde, puis a réaliser un test de restauration.

Elément sauvegardé Objectif
Serveur de fichiers Restaurer les documents des utilisateurs et services en cas de perte.
Active Directory / DNS Retrouver I'annuaire, les utilisateurs, les groupes et la configuration du domaine.
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Elément sauvegardé Objectif
GLPI Conserver les tickets, I’historique et la configuration du support.

pfSense Restaurer rapidement les regles firewall, le VPN IPsec, OpenVPN et les interfaces.

7.3 Procédure de restauration
« Identifier I'incident et les données ou services impactés.
« Vérifier la disponibilité de la sauvegarde la plus récente.
» Restaurer le fichier, la configuration ou le service concerné.
 Tester le bon fonctionnement apres restauration.

* Documenter l'incident et la restauration effectuée.
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8. Sécurité

8.1 Mesures de sécurité mises en place

» Segmentation réseau entre serveurs et collaborateurs.

Filtrage des flux avec pfSense.
* Droits d’acces appliqués par groupes Active Directory.
» Désactivation de I’'héritage NTFS sur les dossiers sensibles.

VPN IPsec chiffré entre Marseille et Toulouse.

* VPN nomade OpenVPN pour I'acces distant.
» Redondance Active Directory / DNS avec deux contréleurs de domaine.

* Sauvegardes et tests de restauration.

8.2 Audit Active Directory

Le modele prévoit I'utilisation de PingCastle afin d’analyser la sécurité Active Directory. Cet audit
permet d’identifier les faiblesses de configuration et de proposer des recommandations correctives.

8.3 Audit Linux

Le modele prévoit I'utilisation de Lynis pour réaliser un audit de sécurité des serveurs Linux,
notamment pour les services applicatifs comme GLPI. Les résultats peuvent étre utilisés pour durcir le
systéeme.
8.4 Points d’amélioration sécurité

* Mettre en place une authentification multifacteur pour les acces distants.

 Ajouter un SIEM pour centraliser les journaux et détecter les incidents.

* Durcir les regles firewall apres les tests en remplacant les régles “any” par des regles précises.

* Formaliser une politique de mots de passe et de sauvegarde.

9. Gestion des incidents

La gestion des incidents est assurée par GLPI. Les utilisateurs peuvent créer des tickets pour signaler
une panne, une demande ou un besoin d’assistance. Le support informatique peut ensuite qualifier,
affecter et suivre les tickets jusqu’a leur résolution.

9.1 Procédure type

Etape Description

1. Détection Un utilisateur signale un probleme ou une anomalie.

2. Qualification Le support analyse le type d’incident, son urgence et son impact.

3. Affectation Le ticket est attribué a un technicien ou a une équipe.

4. Résolution Le technicien corrige le probléme ou applique une solution de contournement.
5. Cléture Le ticket est fermé aprés validation de la résolution.

9.2 Exemple d’utilisation

Un utilisateur du service technique ne parvient pas a accéder au dossier partagé Technique. Il ouvre un
ticket GLPI. Le support vérifie son appartenance au groupe Active Directory MRS-TECHNIQUE, contréle
les permissions NTFS et partage, puis corrige I'accés si nécessaire.
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10. Conclusion

Le projet a permis de concevoir et de déployer une infrastructure multi-sites sécurisée pour
VitaBigPharma. La solution répond aux besoins principaux : authentification centralisée, segmentation
réseau, communication sécurisée entre Marseille et Toulouse, acces distant, partage de fichiers
sécurisé, support avec GLPI, sauvegarde et documentation.

Sur le site de Marseille, les éléments principaux ont été mis en place : pare-feu pfSense, Active
Directory/DNS avec redondance, automatisation PowerShell, serveur de fichiers avec droits par
groupes, GPO, GLPI et interconnexion avec le site de Toulouse via IPsec. Les tests permettent de valider
le fonctionnement général de I'infrastructure.

L'ensemble de la documentation, des schémas, des captures et des procédures doit permettre
I’exploitation, la maintenance et la présentation de la solution dans le cadre de I'épreuve E6 du BTS SIO
SISR.

11. Perspectives d’amélioration

» Mettre en place une haute disponibilité des pare-feux pour éviter un point unique de panne.
« Ajouter une supervision plus avancée avec tableaux de bord et alertes automatiques.

» Mettre en place un SIEM pour centraliser les logs et améliorer la détection des incidents.

* Activer la MFA pour les accés distants VPN et les comptes sensibles.

» Formaliser un PRA/PCA pour assurer la reprise et la continuité d’'activité.

» Automatiser davantage le déploiement avec Ansible ou des scripts d’infrastructure.

* Durcir les serveurs avec des audits réguliers PingCastle et Lynis.
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