
Présentation du cas Vita Big Pharma (contexte)
Vita Big Pharma c’est une entreprise pharmaceutique qui veut s’installer en France avec deux
sites : Toulouse (le siège avec la direction, RH et finance) et Marseille (le site technique avec
support et service technique). Du coup, une infrastructure réseau centralisée, sécurisée et
évolutive doit être mise en place pour que l’entreprise puisse travailler correctement, assurer la
continuité de service, permettre le télétravail, et sécuriser les échanges entre les deux sites.

Travail à faire
Dans ce projet, les besoins doivent d’abord être analysés en prenant en compte les contraintes
techniques et aussi le côté légal (RGPD). Une communication sécurisée entre Toulouse et
Marseille doit être assurée, une authentification centralisée doit être mise en place avec Active
Directory, et les droits doivent être gérés avec des groupes. Un partage de fichiers sécurisé doit
être proposé avec des quotas, et des services métiers doivent être intégrés pour répondre aux
besoins de l’entreprise.

Ensuite, l’infrastructure doit être conçue et maquetée avec une séparation claire entre le réseau
serveurs et le réseau collaborateurs. Des pare-feu doivent être installés sur chaque site, un
VPN site-à-site doit être configuré pour relier Toulouse et Marseille, et un VPN nomade doit être
mis en place pour le télétravail. En plus, du Traffic Shaping doit être appliqué sur le réseau
collaborateurs afin de limiter le débit et garder la priorité aux services importants.

Enfin, tout doit être déployé, testé et exploité avec des sauvegardes, de la supervision, des
audits de sécurité, et une documentation complète (schéma réseau, procédures, scripts,
guides, etc.).

Contexte technique (synthèse)
L’infrastructure est répartie sur deux sites reliés par un VPN site-à-site sécurisé. Sur chaque
site, un pare-feu protège les réseaux, et une segmentation est mise en place entre un LAN
serveurs et un LAN collaborateurs. Un Active Directory avec DNS est déployé pour centraliser
la gestion des utilisateurs, des groupes et des stratégies de sécurité (GPO). Les services
métiers sont installés selon les besoins des sites, et l’ensemble est complété par un serveur de
fichiers avec quotas, des sauvegardes régulières et une solution de supervision.



Tableau récapitulatif des services par site

Site Services / Départements Rôle du site

Toulouse (siège 
administratif)

Direction, Ressources 
Humaines, Finance

Gestion administrative et 
services centraux

Marseille (site 
technique)

Service technique, Support 
informatique

Support, maintenance, 
assistance utilisateurs

Liste des besoins fonctionnels et techniques
Les besoins fonctionnels sont d’assurer une communication sécurisée entre Toulouse et
Marseille, de centraliser l’authentification via Active Directory, de gérer les droits par groupes, et
de mettre en place un partage de fichiers sécurisé avec quotas. Le télétravail doit être possible
via un accès distant sécurisé, et des services métiers doivent être disponibles pour répondre
aux besoins de l’entreprise. La supervision, les sauvegardes et la disponibilité des services
critiques doivent aussi être garanties.

Les besoins techniques incluent une segmentation du réseau (serveurs / collaborateurs),
l’installation de pare-feu sur chaque site, la mise en place d’un VPN site-à-site et d’un VPN
nomade, ainsi que des règles de filtrage. Des GPO doivent être configurées pour sécuriser les
postes, automatiser des tâches et déployer des logiciels. Enfin, un Traffic Shaping doit être
appliqué sur le réseau collaborateurs afin de limiter le débit et prioriser les services importants.

Contraintes réglementaires et organisationnelles
Le projet doit respecter le RGPD, ce qui impose une gestion stricte des accès, la journalisation,
une politique de mot de passe renforcée, ainsi que des sauvegardes régulières et fiables.

L’entreprise étant organisée sur deux sites distants, la solution doit être stable, sécurisée,
évolutive et garantir la continuité de service.

Étude de l’existant
Vita Big Pharma étant en cours d’implantation en France, aucune infrastructure informatique
existante n’est disponible sur les sites de Toulouse et Marseille. Il n’y a donc pas de serveurs
déjà en place, pas de domaine Active Directory, ni de services réseau configurés. Toute
l’infrastructure doit être conçue et déployée à partir de zéro.



Hypothèses retenues
Une architecture multi-sites est retenue, avec un site à Toulouse et un site à Marseille,
interconnectés via un VPN site-à-site sécurisé. Chaque site dispose de ses propres services
locaux afin d’assurer de bonnes performances et une meilleure continuité de service.

Une segmentation du réseau est également retenue, avec une séparation entre le LAN
serveurs et le LAN collaborateurs, protégés par un pare-feu sur chaque site. L’authentification
des utilisateurs est centralisée grâce à Active Directory, et le télétravail est rendu possible via
un VPN nomade sécurisé.

Justification des choix
Le choix d’une architecture multi-sites permet d’assurer la continuité de service, d’améliorer les
performances et de sécuriser les échanges entre les deux sites. La segmentation réseau et
l’utilisation de pare-feu renforcent la sécurité, tandis que le VPN permet de garantir la
confidentialité des communications. Enfin, cette solution reste évolutive et adaptée au
développement de l’entreprise.

Le réseau mis en place

Ce schéma représente une architecture réseau multi-sites pour l’entreprise Vita Big Pharma,
avec deux sites distincts à Toulouse et Marseille. Sur chaque site, l’infrastructure est



segmentée en deux LAN séparés : un LAN serveurs et un LAN collaborateurs, chacun
connecté à un commutateur et protégé par un pare-feu.

Les pare-feux assurent le filtrage des flux, la sécurisation des accès et la mise en place des
tunnels VPN. Un VPN site-à-site permet l’interconnexion sécurisée entre les deux sites, tandis
qu’un VPN nomade (OpenVPN) permet l’accès distant des utilisateurs. Les services critiques,
tels que les contrôleurs de domaine Active Directory, les serveurs métiers (GLPI à Marseille,
Dolibarr à Toulouse) et les serveurs de sauvegarde, sont hébergés sur les LAN serveurs afin de
garantir la sécurité, la disponibilité et la cohérence de l’infrastructure.

1/ Les solutions techniques mises en place

Tableau comparatif des solutions techniques

Besoin Solution 
retenue

Alternatives 
étudiées

Justification du choix

Pare-feu / VPN / 
QoS

OPNSense / 
pfSense

Firewall 
matériel, UFW

Solution open-source complète, 
stable, adaptée au VPN et au 
Traffic Shaping

Authentification 
centralisée

Active 
Directory / 
DNS

LDAP seul Gestion centralisée des 
utilisateurs, intégration native 
avec Windows et GPO

VPN site-à-site IPsec OpenVPN site-
à-site

Standard sécurisé, performant 
et largement utilisé

VPN nomade OpenVPN WireGuard Solution fiable, bien documentée 
et simple à déployer

Ticketing / 
Inventaire

GLPI OCS Inventory, 
Redmine

Outil complet, compatible AD, 
adapté au support informatique

ERP Dolibarr Odoo Léger, open-source et adapté 
aux besoins d’une PME

Supervision Prometheus Zabbix, Nagios Collecte efficace des métriques, 
intégration Docker

Sauvegardes rsync + scripts Bacula Solution simple, automatisable 
et suffisante pour le projet

Audit sécurité AD PingCastle BloodHound Outil spécialisé pour l’analyse 
de la sécurité Active Directory

Audit sécurité 
Linux

Lynis OpenSCAP Audit complet et simple à mettre 
en œuvre



Les solutions retenues sont majoritairement open-source, reconnues et adaptées à une
infrastructure multi-sites. Elles permettent de répondre aux besoins fonctionnels et techniques
de l’entreprise tout en assurant un bon niveau de sécurité, de supervision et de maintenabilité.

Spécifications techniques
Plan d'adressage

Site Réseau Adresse 
réseau

Masque Passerelle (pare-
feu)

Vlan

Toulouse LAN Serveurs 192.168.10.0 /24 192.168.10.254 10

Toulouse LAN 
Collaborateurs

192.168.20.0 /24 192.168.20.254 20

Marseille LAN Serveurs 192.168.30.0 /24 192.168.30.254 30

Marseille LAN 
Collaborateurs

192.168.40.0 /24 192.168.40.254 40

Tests fonctionnels



Test Élément testé Action Résultat attendu

Accès 
VLAN 20

Réseau collaborateurs 
Toulouse

Ping poste → 
passerelle VLAN 20

Réponse OK

Accès 
VLAN 30

Réseau collaborateurs 
Marseille

Ping poste → 
passerelle VLAN 30

Réponse OK

Accès 
VLAN 10

Réseau serveurs 
Toulouse

Ping poste → serveurs 
AD/Dolibarr

Accès autorisé

Accès 
VLAN 40

Réseau serveurs 
Marseille

Ping poste → serveurs 
AD/GLPI

Accès autorisé

VPN site-à-
site

IPsec Toulouse ↔ 
Marseille

Ping inter-sites Communication OK

VPN 
nomade

OpenVPN Connexion utilisateur 
distant

Accès aux ressources 
internes

Services 
métiers

GLPI / Dolibarr Connexion Web Service accessible

Tests de sécurité

Test Élément testé Action Résultat 
attendu

Filtrage VLAN VLAN 20/30 vers serveurs Test accès non autorisé Accès bloqué

Séparation 
VLAN

VLAN Collaborateurs ↔ 
Serveurs

Scan ou tentative hors 
règles

Accès refusé

Pare-feu WAN Accès depuis Internet Tentative accès direct Accès bloqué

VPN sécurisé Tunnel IPsec Vérification chiffrement Tunnel actif

Traffic Shaping VLAN 20 / 30 Test débit Internet Débit limité à 5 
Mb/s

Tests de continuité

Test Élément testé Action Résultat attendu

Redondance AD Contrôleur 
principal

Arrêt DC principal Authentification 
maintenue

Reprise VPN VPN site-à-site Coupure / reconnexion Tunnel rétabli

Sauvegarde Serveurs Test restauration fichier Restauration réussie



Test Élément testé Action Résultat attendu

Continuité 
télétravail

OpenVPN Connexion après 
incident

Accès fonctionnel

Préparation du déploiement
1.1 – Firewall (pfSense)

Élément Contenu attendu

Solution pfSense CE 2.7

Rôle Pare-feu, NAT, VPN, QoS

Emplacement Toulouse / Marseille

Interfaces WAN / LAN / OPT1

VPN IPsec (site-to-site), OpenVPN (nomades)

Sécurité Règles firewall + logs

1.1.1 – Besoins fonctionnels

Besoin Mise en œuvre

Séparer les réseaux 1 LAN Serveurs + 1 LAN Collaborateurs

Relier les sites VPN IPsec

Accès distant VPN OpenVPN

Sécurité Filtrage inter-LAN

Débit limité QoS 5 Mb/s sur collaborateurs

1.1.2 – Étude de solutions

Critère pfSense OPNsense

Pare-feu Oui Oui

VPN IPsec / OpenVPN IPsec / OpenVPN

QoS Oui Oui

Choix ✅ Retenu Non



1.1.3 – Solution retenue

Justification

Compatible avec Proxmox

Répond à tous les besoins

Déjà installé et fonctionnel

Adapté à un contexte BTS SIO

2.1 – Architecture technique (pare-feu)

Élément Valeur

OS pfSense CE

Hyperviseur Proxmox

Interfaces vtnet0 (WAN) / vtnet1 (LAN) / vtnet2 (OPT1)

LAN Collaborateurs

OPT1 Serveurs

VPN IPsec + OpenVPN

QoS 5 Mb/s collaborateurs

Déploiement et mise en œuvre



Cette image montre l’étape où pfSense associe les cartes réseau virtuelles à leurs rôles.

Rôle Interface Signification

WAN vtnet0 Internet

LAN vtnet1 Réseau interne

OPT1 vtnet2 Réseau optionnel

Mise en place sur le réseau

Les interfaces ont été assignées correctement :
WAN = vtnet0
LAN = vtnet1
OPT1 = vtnet2







Création de la vm admin:







id: admin
mdp: pfsense (puis ChangeMe123!)



Décocher les 2 de Reserved Networks

Puis créer la vm utilisateur sous windows 11
J'ai créé en me connectant à un domaine (domaine scolaire ou pro)



id: Sofiane
mdp: ChangeMe123!

nom du pc: ordi



Puis l'AD a été créé en utilisant l'iso de sysprep windows server:





J'ai renommé la machine puis redémarré la machine afin que les modifications soient prises en
compte



Après vérification en ping on peut voir que ça fonctionne:

Sur le serveur AD, le DNS préféré doit être la même IP que lui, donc :

IP serveur AD : 192.168.30.10



Pourquoi ?
Parce que quand il sera contrôleur de domaine, c’est lui qui va fournir le DNS du domaine.

La passerelle reste bien :

Progression AD

DNS préféré : 192.168.30.10

Passerelle : 192.168.30.1  (pfSense LAN Marseille)







(petit changement avec ajout de dns sur AD1):



puis cloner pour ad 2:



AD 2 :



AD2:



Ca fonctionne:

Déploiement des utilisateurs
Script (AD1):(création du script et csv puis dossier script)



déposer les 2 scripts:

users_task11.csv

Task11-Automatisation-AD.ps1



le script a été fait grâce à ce plan:

serveur de fichier:
Création de vm pour serveur de fichier.

Création d'un nouveau disque "Donnée Marseille"



Créer les dossier liés via D:/ qui représente les données de Marseille







Désactiver l'héritage pour appliquer une sécurité propre par groupes AD.

Ip serveur:













Partage sur les 3 fichiers:

Le serveur fichier est fini(2nd disque + partage )



GPO via AD1:





Mise en place de GLPI via VM Debian 13 en graphique :

stting second disque
Aller dans windows r+ diskmcrg.msc ça ouvre le disque.
Clique droit nouveau volume crééer un volume.
Serveur de fichier -) disque (il y est)



Cliquer dessus , tache nouveau volume / assistant , suivant...
nom du volume :data/ Il y aitdans ce pc
clique droit pull de stockage/ tache / nouveau pull de stockage suivant . Nomer daya

Intégrer la machine dans le domaine.Win+r: Ncpa.cpl System.ctl
Mettre dans ipv4
sysdl.cpl. Nomer data.nrs
nomer domaine: nrs.vitabigpharma.local
Nouveau dossier dans pc (repertoir parrage) Aller dans propriété


