Présentation du cas Vita Big Pharma (contexte)

Vita Big Pharma c’est une entreprise pharmaceutique qui veut s’installer en France avec deux
sites : Toulouse (le siege avec la direction, RH et finance) et Marseille (le site technique avec
support et service technique). Du coup, une infrastructure réseau centralisée, sécurisée et
évolutive doit étre mise en place pour que I'entreprise puisse travailler correctement, assurer la
continuité de service, permettre le télétravail, et sécuriser les échanges entre les deux sites.

Travail a faire

Dans ce projet, les besoins doivent d’abord étre analysés en prenant en compte les contraintes
techniques et aussi le cété Iégal (RGPD). Une communication sécurisée entre Toulouse et
Marseille doit étre assurée, une authentification centralisée doit étre mise en place avec Active
Directory, et les droits doivent étre gérés avec des groupes. Un partage de fichiers sécurisé doit
étre proposeé avec des quotas, et des services métiers doivent étre intégrés pour répondre aux
besoins de I'entreprise.

Ensuite, l'infrastructure doit étre concue et maquetée avec une séparation claire entre le réseau
serveurs et le réseau collaborateurs. Des pare-feu doivent étre installés sur chaque site, un
VPN site-a-site doit étre configuré pour relier Toulouse et Marseille, et un VPN nomade doit étre
mis en place pour le télétravail. En plus, du Traffic Shaping doit étre appliqué sur le réseau
collaborateurs afin de limiter le débit et garder la priorité aux services importants.

Enfin, tout doit étre déployé, testé et exploité avec des sauvegardes, de la supervision, des
audits de sécurité, et une documentation compléte (schéma réseau, procédures, scripts,
guides, etc.).

Contexte technique (synthése)

Linfrastructure est répartie sur deux sites reliés par un VPN site-a-site sécurisé. Sur chaque
site, un pare-feu protége les réseaux, et une segmentation est mise en place entre un LAN
serveurs et un LAN collaborateurs. Un Active Directory avec DNS est déployé pour centraliser
la gestion des utilisateurs, des groupes et des stratégies de sécurité (GPO). Les services
métiers sont installés selon les besoins des sites, et 'ensemble est complété par un serveur de
fichiers avec quotas, des sauvegardes réguliéres et une solution de supervision.



Tableau récapitulatif des services par site

Site Services /| Départements Réle du site

Toulouse (siége Direction, Ressources Gestion administrative et
administratif) Humaines, Finance services centraux
Marseille (site Service technique, Support Support, maintenance,
technique) informatique assistance utilisateurs

Liste des besoins fonctionnels et techniques

Les besoins fonctionnels sont d’assurer une communication sécurisée entre Toulouse et
Marseille, de centraliser I'authentification via Active Directory, de gérer les droits par groupes, et
de mettre en place un partage de fichiers sécurisé avec quotas. Le télétravail doit étre possible
via un acces distant sécurisé, et des services métiers doivent étre disponibles pour répondre
aux besoins de I'entreprise. La supervision, les sauvegardes et la disponibilité des services
critiques doivent aussi étre garanties.

Les besoins techniques incluent une segmentation du réseau (serveurs / collaborateurs),
I'installation de pare-feu sur chaque site, la mise en place d’'un VPN site-a-site et d’'un VPN
nomade, ainsi que des regles de filtrage. Des GPO doivent étre configurées pour sécuriser les
postes, automatiser des taches et déployer des logiciels. Enfin, un Traffic Shaping doit étre
appliqué sur le réseau collaborateurs afin de limiter le débit et prioriser les services importants.

Contraintes réglementaires et organisationnelles

Le projet doit respecter le RGPD, ce qui impose une gestion stricte des acces, la journalisation,
une politique de mot de passe renforcée, ainsi que des sauvegardes réguliéres et fiables.

L'entreprise étant organisée sur deux sites distants, la solution doit étre stable, sécurisée,
évolutive et garantir la continuité de service.

Etude de 'existant

Vita Big Pharma étant en cours d’implantation en France, aucune infrastructure informatique
existante n’est disponible sur les sites de Toulouse et Marseille. Il n’y a donc pas de serveurs
déja en place, pas de domaine Active Directory, ni de services réseau configurés. Toute
l'infrastructure doit étre congue et déployée a partir de zéro.



Hypothéses retenues

Une architecture multi-sites est retenue, avec un site a Toulouse et un site a Marseille,
interconnectés via un VPN site-a-site sécurisé. Chaque site dispose de ses propres services
locaux afin d’assurer de bonnes performances et une meilleure continuité de service.

Une segmentation du réseau est également retenue, avec une séparation entre le LAN
serveurs et le LAN collaborateurs, protégés par un pare-feu sur chaque site. L'authentification
des utilisateurs est centralisée grace a Active Directory, et le télétravail est rendu possible via
un VPN nomade sécurise.

Justification des choix

Le choix d’une architecture multi-sites permet d’assurer la continuité de service, d’'améliorer les
performances et de sécuriser les échanges entre les deux sites. La segmentation réseau et
I'utilisation de pare-feu renforcent la sécurité, tandis que le VPN permet de garantir la
confidentialité des communications. Enfin, cette solution reste évolutive et adaptée au
développement de I'entreprise.

Le réseau mis en place
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Ce schéma représente une architecture réseau multi-sites pour I'entreprise Vita Big Pharma,
avec deux sites distincts a Toulouse et Marseille. Sur chaque site, I'infrastructure est



segmentée en deux LAN séparés : un LAN serveurs et un LAN collaborateurs, chacun
connecté a un commutateur et protégé par un pare-feu.

Les pare-feux assurent le filtrage des flux, la sécurisation des accés et la mise en place des
tunnels VPN. Un VPN site-a-site permet l'interconnexion sécurisée entre les deux sites, tandis
gu’'un VPN nomade (OpenVPN) permet I'acces distant des utilisateurs. Les services critiques,
tels que les contrdleurs de domaine Active Directory, les serveurs métiers (GLPI a Marseille,
Dolibarr a Toulouse) et les serveurs de sauvegarde, sont hébergés sur les LAN serveurs afin de
garantir la sécurité, la disponibilité et la cohérence de I'infrastructure.

1/ Les solutions techniques mises en place

Tableau comparatif des solutions techniques

Besoin Solution Alternatives Justification du choix
retenue étudiées

Pare-feu / VPN / OPNSense / Firewall Solution open-source compléte,

QoS pfSense matériel, UFW stable, adaptée au VPN et au
Traffic Shaping

Authentification Active LDAP seul Gestion centralisée des

centralisée Directory / utilisateurs, intégration native

DNS avec Windows et GPO
VPN site-a-site IPsec OpenVPN site- Standard sécurisé, performant
a-site et largement utilisé

VPN nomade OpenVPN WireGuard Solution fiable, bien documentée
et simple a déployer

Ticketing / GLPI OCS Inventory, Outil complet, compatible AD,

Inventaire Redmine adapté au support informatique

ERP Dolibarr Odoo Léger, open-source et adapté
aux besoins d’'une PME

Supervision Prometheus Zabbix, Nagios Collecte efficace des métriques,
intégration Docker

Sauvegardes rsync + scripts Bacula Solution simple, automatisable
et suffisante pour le projet

Audit sécurité AD PingCastle BloodHound Outil spécialisé pour I'analyse
de la sécurité Active Directory

Audit sécurité Lynis OpenSCAP Audit complet et simple a mettre

Linux

en ceuvre



Les solutions retenues sont majoritairement open-source, reconnues et adaptées a une

infrastructure multi-sites. Elles permettent de répondre aux besoins fonctionnels et techniques
de I'entreprise tout en assurant un bon niveau de sécurité, de supervision et de maintenabilité.

Spécifications techniques

Plan d'adressage

Site

Toulouse

Toulouse

Marseille

Marseille

Réseau

LAN Serveurs

LAN
Collaborateurs

LAN Serveurs

LAN
Collaborateurs

Adresse
réseau

192.168.10.0
192.168.20.0

192.168.30.0
192.168.40.0

Masque Passerelle (pare-

feu)
124 192.168.10.254
124 192.168.20.254
124 192.168.30.254
124 192.168.40.254
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Test Elément testé Action Résultat attendu
Acces Réseau collaborateurs Ping poste — Réponse OK

VLAN 20 Toulouse passerelle VLAN 20

Accés Réseau collaborateurs Ping poste — Réponse OK

VLAN 30 Marseille passerelle VLAN 30

Acces Réseau serveurs Ping poste — serveurs  Accés autorisé
VLAN 10 Toulouse AD/Dolibarr

Acces Réseau serveurs Ping poste — serveurs  Acceés autorisé
VLAN 40 Marseille AD/GLPI

VPN site-a- IPsec Toulouse « Ping inter-sites Communication OK
site Marseille

VPN OpenVPN Connexion utilisateur Acceés aux ressources
nomade distant internes

Services GLPI / Dolibarr Connexion Web Service accessible
métiers

Tests de sécurité

Test

Elément testé

Action

Résultat
attendu

Filtrage VLAN

Séparation
VLAN

Pare-feu WAN

VLAN 20/30 vers serveurs

VLAN Collaborateurs <
Serveurs

Test accés non autorisé  Acceés bloqué

Scan ou tentative hors Acces refusé

regles

Acceés depuis Internet Tentative accés direct Accés bloqué

VPN sécurisé Tunnel IPsec Vérification chiffrement  Tunnel actif
Traffic Shaping VLAN 20/ 30 Test débit Internet Débit limité a 5
Mb/s

Tests de continuité

Test Elément testé Action Résultat attendu

Redondance AD Controleur Arrét DC principal Authentification
principal maintenue

Reprise VPN VPN site-a-site Coupure / reconnexion  Tunnel rétabli

Sauvegarde Serveurs Test restauration fichier Restauration réussie



Test Elément testé Action Résultat attendu

Continuité OpenVPN Connexion aprés Acces fonctionnel
télétravail incident

Préparation du déploiement

1.1 — Firewall (pfSense)

Elément Contenu attendu
Solution pfSense CE 2.7
Role Pare-feu, NAT, VPN, QoS

Emplacement Toulouse / Marseille
Interfaces WAN / LAN / OPT1
VPN IPsec (site-to-site), OpenVPN (nomades)

Sécurité Reégles firewall + logs

1.1.1 — Besoins fonctionnels

Besoin Mise en ceuvre

Séparer les réseaux 1 LAN Serveurs + 1 LAN Collaborateurs

Relier les sites VPN IPsec

Acceés distant VPN OpenVPN

Sécurité Filtrage inter-LAN

Débit limité QoS 5 Mb/s sur collaborateurs

1.1.2 — Etude de solutions

Critere  pfSense OPNsense
Pare-feu Oui Oui

VPN IPsec / OpenVPN [Psec/ OpenVPN
QoS Oui Oui

Choix 4 Retenu Non



1.1.3 — Solution retenue

Justification

Compatible avec Proxmox
Répond a tous les besoins
Déja installé et fonctionnel

Adapté a un contexte BTS SIO

2.1 — Architecture technique (pare-feu)

Elément Valeur
(O pfSense CE
Hyperviseur Proxmox

Interfaces vtnetO (WAN) / vtnet1 (LAN) / vtnet2 (OPT1)

LAN Collaborateurs

OPT1 Serveurs

VPN IPsec + OpenVPN
QoS 5 Mb/s collaborateurs

Déploiement et mise en ceuvre

be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the WAN interface name or 'a’' for auto-detection
(vtnetd vtnetl vitnet2 or al): n

Invalid interface name 'n’

Enter the HAN interface name or 'a’ for auto-detection
(vtnetB vtnetl vtnet2 or a): vtneth

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling/NAT mode.
(vtnetl vtnet2 a or nothing if finished): vtnetl

Enter the Optional 1 interface name or 'a’ for auto-detection
(vtnet2 a or nothing if finished): vtnet?2

The interfaces will be assigned as follous:
WAN -> vtnetA

LAN -> vtnetl
OPT1 -> vtnet?2

Do you want to proceed [ylInl? I




Cette image montre I'étape ou pfSense associe les cartes réseau virtuelles a leurs réles.

« Les interfaces ont été assignées correctement :
+ WAN = vtnet0
+ LAN = vtnet1
+ OPT1 = vtnet2

Role Interface Signification

WAN  vinetO Internet
LAN vtnet1 Réseau interne
OPT1 vtnet2 Réseau optionnel

Mise en place sur le réseau

s SR
— - @, |

OpenvPN

OpenVPN
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7) Ping host 16) Restart PHP-FPH
8) Shell

nter an option: 2
Available interfaces:

HAN (vtnetB - dhcp., dhcpb)
LAN (vtnetl - static)
OPT1 (vtnet2)

i the number of the interface you wish to configqure: 2

igure IPv4 address LHN interface via DHCP? (y/n) n

r the new LAN IPv4 address. Press <{ENTER> for none:
2.168.38.1

bubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
.g. 255.255.255.8 24
255.255.08.98 16
255.0.68.08 = 8

nter the new LAN IPv4 subnet bit count (1 to 32):

The IPv4 0OPT1 address has been set to 192.168.48.1/24
You can now access the webConfigurator by opening the following URL in your web
brouser:

https://192.168.48.1/

Press <ENTER> to continue.
OEMU Guest - Hetgate Device ID: c58813781d5278526b25

*x%x HWelcome to pfSense 2.7.8-RELEASE (amd64) on pfSense xx=x

HAN (wan) ->» vtnetB ->
LAN (lan) ->» vtnetl -> v4: 192.168.308.1/24
OPT1 (optil) -> vtnet?2 -> v4: 192.168.48.1/21

B8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option:




onfigure IPv6 address WHN interface wvia DHCP6? (y/n) n

nter the new HAN IPv6 address. Press <ENTER> for none:

Do you want to enable the DHCP server on WAN? (y/n) y

nter the start address of the IPv4 client address range: 18.34.28.2

vNebr the end address of the IPv4 client address range: 18.34.28.188
©4ling IPv6 DHCPD...

ou want to revert to HTTP as the webConfigurator protocol? (y/n) n
se wait while the changes are saved to HAHN. ..

oading filter...

oading routing confiquration...

DHCPD. ..

he IPv4 WAN address has been set to 18.34.28.254/24
ou can now access the webConfiqurator by opening the following URL in your web

https://718.34.28.254/

Press <ENTER> to continue. |

he IPv4 WAN address has been set to 18.34.28.254/24
ou can now access the webConfigurator by opening the following URL in your web

https:/7/718.34.28.254/

Press <ENTER> to continue.
QEMU Guest - Netgate Device ID: c58813781d5278526b25

*% Welcome to pfSense 2.7.8-RELEASE (amd64) on pfSense ===

»MAN (wan) -> vtnet@ -> v4: 18.34.28.254/24
LAN (lan) -> vtnetl -> v4: 192.168.38.1/24
OPT1 (optl) -> vtnet2 ->v4: 192.168.48.1/21

B) Logout (5SH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

nter an option: [




Création de la vm admin:

Vue serveur

& Machine virtuelle 2006 (Admin-pfsense) sur le nceud pve1-mtp ® Arréter >_ Console

= Centre de données
B> pvel-mip
107 (MODELE-UBUNTU-DESK-24-04) >_ Console
2001 (MASTER-WS-2022-STD)
2002 (SRV-FIC-01)
2003 (SRV-FIC-02)
2004 (SRV-FICDATA-01) £ Options

5} 2005 (Pfsense)

5 2006 (Admin-pfsense)
20001 (FIREWALL-01)
20002 (PROXMOX-01) Sauvegarde
20003 (ADMIN-DEB-13-THOMAS) 3 Réplication

53 20007 (ADMIN-DEB-13-VALENTIN)

:‘ 20008 (ADMIN-DEB-13-SOFIANE)
20010 (NAS1-THOMAS) U Pare-feu
20011 (NAS2-VALENTIN)

20012 (NAS-VALENTIN)

:‘ 20013 (ADMIN-DEB-13-SOFIANE)

[ 104 (SYSPREP-WS-2022-STD)

[T 105 (SYSPREP-WIN-11)

[t 106 (SYSPREP-WIN-10)

[ 108 (MODELE-DEB-13-CORE)

& Résumé Ajouter

Mémoire 2.00 Gio

Processeurs 2 (1 sockets, 2 cores) [x86-64-v2-AES]

BIOS Par défaut (SeaBIOS)

Affichage Par défaut

Machine Par défaut (i440fx)

Contrdleur SCSI VirtlO SCSI single

Lecteur CD/DVD (ide2) commun:iso/ubuntu-24.04.3-desktop-amd64.iso,media=cdrom,size=6197156K
Disque dur (scsi0) Iv_sofiane.belaroussi:vm-2006-disk-0,iothread=1,size=32G

Carte réseau (net0) virtio=BC:24:11:E7:E5:F8,bridge=vmbr20 firewall=1

3 Matériel
& Cloud-Init

Historique des taches

@ Moniteur

1 DOMH O miEd

D Instantanés

Créer votre compte

Créer votre compte

Mot de passe

ChangeMe123! ® Cacher Mot de passe sOr
Confirmez le mot de passe

ChangeMe123! (]

Demander mon mot de passe pour ouvrir unes...

Retour Suivant




Prét ainstaller

Vérifiez vos choix

Général
Effacer le disque et
nstaller Ubuntu
QEMU HARDDISK QEMU
sda
Applications Installation par défaut

Configuration du disque

Disque d'installation

Sécurite & plus
Chiffrement du disque
Logiciel propriétaire
Partitions

a partition sda1 créée
la partition sda2 formatée en ext4 utilisée pour /

Ubuntu 24.04.3 LTS

Tools Window Help
? W=
-

6 O/ of developers
0 prefer Ubuntu

HackerEarth 2020 A common OS across Desktop, Server, Cloud and IOT

Aug mentez VOtre buntu Desktop inclut LibreOffice, un ensemble d'applications libres

mpatibles avec Microsoft Office, pour traiter les documents, feuilles de

D I-Od U C tivi té et présentations. D'autres outils collaboratifs populaires sont aussi

onibles

n Thunderbird D LibreOffice & Microsoft Teams

Slack

nstallation du systéme..
-
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10 Févr. 16:41

Q Paramétres Réseau

Réseau

‘ Annuler Nouveau profil
Bluetootk
Détails Identité v PV6 Sécurité

Ecrans
Méthode IPv4 © Automatique (DHCP) Reseau local seulement
son
Manuel Désactiver

I'Energie Partagée avec d'autres ordinateurs
Multi-tac

Automaktique c
Apparenc

Bureau U

Routes Automatique ()

# - Applicati

(1 Notificati

N'utiliser cette connexion que pour les ressources sur ce réseau

Recherchg

Comptes en ligne

Partage

0

Dossier personnel

11 févr. 09:15
[+ s@PC: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

:-$1ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6é ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gro
up default gqlen 1000
link/ether bc:24:11:e7:e5:f8 brd ff:ff:ff:ff:ff:ff
altname enp@si18
inet 192.168.30.2/24 brd 192.168.30.255 scope global dynamic noprefixroute e
ns18
valid_1ft 4720sec preferred_lft 4720sec
inet6 feB80::9141:3569:90a:3195/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
=S ip r
default via 192.168.30.1 dev ens18 proto dhcp src 192.168.30.2 metric 20100
192.168.;@.0/24 dev ens18 proto kernel scope link src 192.168.30.2 metric 100
i~9




I pfsense - Login x 4+ v

(o]
<« e] O & 192.168.30.1 X @ O
]

Firefox envoie automatiquement certaines informations a Mozilla afin que nous puissions améliorer votre navigation. Choisir ce que j'envoie X

sense Login to pfSense

SIGN IN

SIGN IN

id: admin
mdp: pfsense (puis ChangeMe123!)

General Information

On this screen the general pfSense parameters will be set

Hostname pfSense|

Name of the fi

Domain home.arpa

Domain name for the firewall

nd the domain nar

s, Airprint, Ai

Alternatives such as 'ho

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard

Primary DNS Server

Secondary DNS Server




%% pfSense.home.arpa-Stat x = + ~ _ &

c O & 192.168.30.1 X W g H

e + DO

Firefox envoie automatiquement certaines informations a Mozilla afin que nous puissions améliorer votre navigation. Choisir ce que j'envoie

Rlisense

COMMUNITY EDITION

Status / Dashboard +0
System Information OO0 Netgate Services And Support 0
Name pfSense.home.arpa
Retrieving support information £
User admin@192.168.30.2 (Local Database)
System QEMU Guest £y

Netgate Device ID: ¢50013781d5270526b25

BIOS Vendor: SeaBIOS SRS /00

Version: rel-1.16.3-0-ga6ed6b701f0a-prebuilt.gemu.org i WAN o 10Gbase-T <full-duplex> 10.34.20.254
Release Date: Tue Apr 12014

itaLAN A 10Gbase-T <full-duplex> 192.168.30.1
Version 2.7.0-RELEASE (amd64)
built on Wed Jun 28 03:53:34 UTC 2023 %2 OPT1 A 10Gbase-T <full-duplex> 192.168.40.1
FreeBSD 14.0-CURRENT
Unable to check for updates
CPU Type QEMU Virtual CPU version 2.5+
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No
Hardware crypto Inactive
Kernel PTI Enabled
MDS Mitiaation Inartive
Décocher les 2 de Reserved Networks
B | ' pfsense.home.arpa-Inte x = + v — o
« C QO & 192.168.30.1 ) Ty T N

| @ Firefox envoie automatiquement certaines informations & Mozilla afin que nous puissions améliorer votre navigation. Choisir ce que j'envoie

Static IPv4 Configuration

IPv4 Address 10.34.20.254 /|24 v
IPv4 Upstream gateway None v = Add a new gateway
f this interface is an Internet connection, select an existing Gateway from the list i a new one u

On local area netw

tream gateway shou

a WAN type interface.

Reserved Networks .3

Block private networks
and loopback addresses

vate networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique

This option should (_:Gf‘ﬁf[ﬂ y be turned on, unless this n

Block bogon networks

A. Bogons are prefixes that should never appear in the Internet

nterfaces and it can potentially block required local traffic

Puis créer la vm utilisateur sous windows 11
J'ai créé en me connectant a un domaine (domaine scolaire ou pro)




Ajouter les questions de sécurité

Au cas ou vous oubliez votre mot de passe, sélectionnez 3 questions
sur la sécurité. Veillez a ce que vos réponses soient inoubliables.

Question de sécurité (2 sur 3)

Question de sécurité (2 sur 3)

Quel était le nom de votre premier animal de compagnie ?
Quel était votre surnom lorsque vous étiez enfant ?

Quel est le nom de la ville ol vos parents se sont rencontré
Quel est le prénom de votre cousin le plus agé ?

Quel est le nom de la premiére école a laquelle vous étes all

Ce compte concerne-t-il un enfant ou un adolescent ?

Si c'est le cas, envisagez de vous connecter avec un compte Microsoft
Lorsque les jeunes membres de la famille se connectent avec un compte
Microsoft, ils bénéficient de protections de la confidentialiteé en fonction de
leur &ge. Les parents et les tuteurs peuvent également configurer un groupe
familial avec Microsoft Family Safety.

Si vous souhaitez en savoir plus

id: Sofiane
mdp: ChangeMe123!

=

Gorbeille

- 10:28
Q Rechercher [ - e ﬁ m ~ Qe 11/02/2026E§

nom du pc: ordi



Puis I'AD a été créé en utilisant I'iso de sysprep windows server:

Parameétres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Mot de passe ChangeMe123!

mot de passe

Retour Terminer

Gestionnaire de serveur * Tableau de bord | ' ceer  outis Aficher

E Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Serveur local

S Tous les serveurs

o Configurer ce serveur

@} Services de fichi d.. b ocal
& Services de fichiers et d... DEMARRAGE
RAPIDE
2 les roles
3 Ajouter d'autres serveurs a gerer
NOUVEAUTES .
4 Creer un groupe de

5 Connecter ce serveur aux ser
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles: 1 | Groupesdeserveurs:1 | Nombre t s:1
== Services de fichiers et =
[} 1 B Serveur local 1 Tous les serveurs 1
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Performances Services Services
Résultats BPA Performances Performances
Résultats BPA Résultats BPA
04

Aide




pre
re

Page d'accueil
configuration

Modifier les par
carte

Modifier les par
partage avancé

Propriétés de: Protocole Internet version 4 (TCP/IPv4)
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les parametres IP
appropriés a votre administrateur réseau.

(7) Obtenir une adresse IP automatiquement

(@) Utiliser I'adresse IP suivante :

Adresse IP : [192.168. 30 . 10
Masque de sous-réseau ! | 255,255 .255. 0
Passerelle par défaut : 192 .168.30 . 1

(®) Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : 192 .168 . 30 . 1

Serveur DNS auxiliaire : . . .

Valider les parameétres en quittant e

Annuler

Description

partage

réseau et configurer des connex

gurer...

ietés

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents

réseaux interconnectés

OK

Annuler

lions réseau

Diagnostiquer cette conr

B Administrateur : Invite de commandes

Options Internet

Pare-feu Windows Defender

N



J'ai renommé la machine puis redémarré la machine afin que les modifications soient prises en
compte

Gestionnaire de serveur * Serveur local

=2 Tablead | podification du nom ou du domaine de I'ordinateur X hance

Vous pouvez modifier le nom et |'appartenance de cet TU7KD3N3
ordinateur. Ces modifications peuvent influer surl'accés aux L votre DUp
ressources réseau. .

Nom de |'ordinateur : . ]

AdminWindows S" ou

ii Service!

lactif
Nom complet de |'ordinateur
AdminWindows
e 0.10, Compatible |IPvb
Membre d'un -cﬁier |
(O Domaine :
(® Groupe de travail -
WORKGROUP | Windows Server 2022 Stanc

bndard PC (Q35 + ICH9, 200

OK Annuler Appliquer

. Ir'_'\-_ If-_-\..
Filtrer jo (=) » (H) =



T B 5 Pannesu de configuration

(lrmanicer = Nécartives ra ndrinhdrinnse rdoaan

Gestion de réseau

Connexion an utiizant

I Red Hat V0 Ethemel Adapter

Cette connewon utiise 3 déments suvanis

| B9 Chent pour les réseau Microsodt

Réseaw et Internet » Connexions réseau

Niznnnactinasce rokta rannoyign Renommer cette connexion Afficher le statut de cette connexion
Proprétés de : Protocole Intemet version 4 [TCP/1Pwd) x
Généra

Les paraméires [P peuvent éne détermngs awtoma
rdsesy b permet, Sinon, vous
appropriés & votre administra

el demander ks o
ur reseau.

¥ T Parage de fichiers =t mpamantes Aeseaux Microsd Obleni une adresta IP automatiquemant
> '3 Plarificateur de paquets QoS ®) Utlser F'adresse IP suvante
W Protocele Inbemet vermon 4 (TCP/1Pv4) . — —

" Profocole de muliiplexage de carte reseau Morosof] Adresse 1P 152,188 . 30 . 10 |
¥ g Piote deprotocole LLOP Microsafl Masoue de sous-dosa) 255 255 .255. 0 |
¥ 5 Proioccle Inbemet version & (TCP/PYE) ~
< Passerele par défaut 152, 166 . 30 . 1

Installer.

eau dtandu par défaut pemettant |
meseal inbercornectss

COMIMIINIC.

@) Utliser F'adresse de serveur DNS sunvante :

Serveur DNS préféré ;

Lyl

Serveur DNS auviaire :

[ valider les paramétres en quittant Avaricd

Brrwber

Abréé \)éfificéfioh en ping on peut voir que ¢a fonctionne:

Options Internet

Pare-feu Windows Defender

de donn

Sur le serveur AD, le DNS préféré doit étre la méme IP que lui, donc :

IP serveur AD : 192.168.30.10

Modifier les paramétres de cette connexien

b



DNS préféré : 192.168.30.10

Pourquoi ?
Parce que quand il sera contréleur de domaine, c’est lui qui va fournir le DNS du domaine.

La passerelle reste bien :

Passerelle : 192.168.30.1 (pfSense LAN Marseille)

& Gestionnaire de serveur - X

@@' Gestionnaire de serveur * Tableau de bord @1 F o ouis aficher e

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

=
H
B Serveur local

i Tous les serveurs . o )
B s . . Configurer ce serveur local
& Services de fichiers et d... DEMARRAGE
RAPIDE
2 Ajouter des roles et des fonctionnalités
Ajouter d'autres serveurs a gérer
NOUVEAUTES N
4 (Lreer un groupe de serveurs
Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles:1 | Groupesdeserveurs: 1 | Nombre total de serveurs : 1
== Services de fichiers et - - L
[ 1 § Serveur local 1 Wi Tous les serveurs 1
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Performances Services Services
Résultats BPA Performances Performances
Résultats BPA Résultats BPA

Progression AD



ableau

B seveut  Progression de l'installation R

Tous lef
AD DS
g Service!

B Assistant Ajout de roles et de fonctionnalités

N

Gestionnaire de serveur * Tableau de bord

Afficher la progression de ['installation

0 Installation de fonctionnalité

Con n requise. Installation réussie sur pc-ad

Services AD DS
Des étapes supplémentaires sant requises pour faire de cet ordinateur un contréleur de
domaine.

Promouvair ce serveur en contrileur de domaine
Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez

gy leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

Résultats BPA

Résultats BPA

tionnaire de

I Serveur local

i Tous les semveurs
I§ AD DS

ii Services de fichiers ¢

Confi

Vérification de la config

BIENVEMUE DANS GESTIOMMAIRE DE SERVEUR

ESTINATION
pc-ad

al

stion

S

| FA Gérer Outils ~ Afficher  Aide

Outils

Masquer

Afficher

Bide

B Assistant Configuration des services de domaine Active Directory - Et
- b A m A PR SERVEUR CIBLE
guration ae aeplolieme t AdminWindows

Sélectionmer l'opération de déploiement

7 Ajcaster un contréleur de domaine & un demaine existant
Ajouter un nouveau domaine @ une forét existante
@ Ajouter une nouvelle forét

Spécifiez les infarmations de damaine pour cett apération

Morn de domaine racine : mes.vitabigpharmaloca

En savoir plus sur les configurations de déploiement

< Précédent Sumang > nstaller Annwler

Macguer




bord ) f"& Gérer  Oufils  Afficher  Bide

BIENVEMUE DANS GESTIOMMAIRE DE SERVEUR

I Serveur local —
#F Tous les serveurs i Assistant Configuration des services de demaine Active Directory - ] x
I§ apDs
Foly 4 - e SERVEUR CIBLE
g Senvices de fichiers ¢ Uptions Au cor \'L.'leu' dt’. aomaine AdminWindows
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Mivesw fanchonnel de la forét ; Windows Server 2016 - h
Miveau fonctionnel du domaine : Windows Server 2016 -
Spécifier les fonctionnalités de contréleur de domaine "
asquer
Serveur DNS [Domain Narme Syster)

7| Catalogue glotal (¢

Contrdteur de domaine en lecture seule (RODC)
Taper le mot de pacse du mode de restauration des senvices d'annuaine (DSRM)

Mot de passe : ssessnsesane

Confirmer le mot de pasee : [

En savoir plus sur les options pour le contrdleur de damaing

< Précédent | | Suivant > nstaller Annwler

ﬂ P Tapez ici pour effectuer une recherche

= Assistant Configuration des services de domaine Active Directory — O =

'Blaiila]s | e SERVEUR CIBLE
Options supplémentaires e

Vérifiez be nom MetBIOS attribué au domaine et modifiez-le si nécessaire,

Le nom de domaine NetBIDS MRS

En savoir plus sur d autres sptions

< Précédent Sureank > nstalber Annuler




&= Assistart Configuration des services de domaine Active Directorny - O X

| \iariEieat: 2 confi ot o s SERVEUR CIBLE
Veérification de la configuration requise prE
| & Toutes les vénfications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme-. Afficher plus :I:

La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrileur de.. installés sur cet ordinateur
Opticns DN Réexéouter la wérification de la configuration requise

Cheming daccse I.E:I Your les resultats

1 Les contrdleurs de domane Windows Server 2022 offrent un paramétre de sécurité par +
défaut nommé « Autariser les a|gn'|thme= de chiffrement compatibles avee Windows
MNT 4.0 = Ce paraméire empéche l'utilisation d'algarithmes de chiffrerment faibles lors
de ['Slablissement de sessions sur canzl sdeurizd

Powr plus dinformations sur ce paramétre, voir larticke 342564 de la Base de
connaissances (hitpyfgo.microsoftoom/Felink/Tlinkld=104751).

I Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faizant autontd e<t introuvable au elle n'exdeute pas le serveur DNS Windaws. Si vaus o
procédez & l'intdégration avec une infrastructure DNS existanie, vous devez

I 5iwvous diquez sur Installer, be sanveur redémarre autormnatiquement 3 isswe de Fopération de
promeotion.

En savoir plus sur les conditions préalables

< Précédent Sumant > Installer Annuler

(petit changement avec ajout de dns sur AD1):

oot BIENVENLIE DANS GESTINNNAIRE DF SERVELIR
. R 0 ’

a Cer éseau et p ! _
Serveur local -
& Connexions ré - [
i Tous les serveurs €«
1 ADDS 4 B « Réseau etInternet > Connexions réseau [ J) P
DEMA
¥ DNS RAPID a Vs S . = - e =- m @
iLes de fichiers et d... P w P E
Gestion de réseau
NOUV| Cd Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
q Général
Les paramétres IP peuvent étre déterminés automatiquement si votre
Ce  réseau le permet. Sinon, vous devez demander les paramétres IP M .
e A appropriés & votre administrateur réseau, asquel
E (0) Obtenir une adresse IP automatiquement
Rél [ (@ Utiliser I'adresse IP suivante :
Sles ¢
Rbles : 3 I Adresse I : 192.168 . 30 . 10 ks
N
q Masque de sous-réseau : 255.255.255. 0
|4 Passerelle par défaut : 192.168 . 30 . 1

Obtenir les adresses des serveurs DNS automatiquement
(@) Utiliser l'adresse de serveur DNS suivante :

Serveur DNS préféré : 192.168 . 30 .

|

Serveur DNS auxiliaire :

[[]valider les paramétres en quittant o,

o] e _ e




puis cloner pour ad 2:

& Gestionnaire de senveu

bleau de bord

I Serveur local

B Tous les serveurs
I§l AD DS
& DNS

Services de fichiers et d... B

¥ o
A B e Réseau et Intemet » Connexions réseau
(i;rn:ni::! - Mésartiver ra nédnhirfinus ricaa Riznnactinaer catte connagon
BIENVENUED| | ~
(Gestion de réseau
.
= Co
i Propriétés de - Protocole Intemet version 4 (TOR/1Pw) *
“
DEMARRAG Général
RAPIDE
Ce  Lesparamétres [P peuvent éire déterminés automatiguement si voire
 résmsu ke permet. Sinon, vous dever demandes les parameétres 1P
_'. apprapride 3 valre sdemiriet abeur réseau.
.
3 ()Obteni une adresse 1P utomatiquemsnt
NOUVEALT 5 .
h | (@) Utiiser |'adregge IP suivante :
i Adressa 1P ¢ 152,168 . 30 . 1] |
: Masgue de sausTessa 285 .255.255 . 0
EN SAVOIR — Fasserele par défaut ! | 152.168. 30 . 1
[ Diteni les adresses d veurs ONS automatquement
Réles et gi (@) Unliser 'adresse de serveur DNS suivante ¢
Roles: 3 Serveur DNE préféré ; 152 , 166 . 30 . 10
. Serumur DNS sudisie . S
il AD
—_ ] vaider les paramétres en quittant —_—
@ Fac
1 éléme
Eve | snruler
Ser
Per
Rég

Optians Intemet

Pare-feu Windows Defender

Masquer

< Paramétres

i Accueil

Rechercher un paramétre

Systéme
3 Ecran
Son

Actions desd notifications

J) Assistant de concentration

™ Alimentation et mise en veille

== Stockage

@ Tablette

Bt Multitiche

& Projection sur ce PC
3¢ Bureau 4 distance

@ A propos de

A propos de

Votre ordinateur est surveillé et
protégeé.

oir les détails dans la sécurité Windows

Renommer votre PC

Renommer votre PC
Vous pouvez utiliser une combinaison de lettres, de traits d'union et de

Nom actuel du AdminWindow

sur cet écran

Copier

Renommer ce PC

Spécifications de Windows

Edition Windows Server 2022 Standard

ersion 21H2

Paramétras associés

Gestionnaire de périphériques
Bureau 3 distance

Protection du systéme
Paramétres avancés du systéme
Renommer ce PC (avancé)

Paramétres graphigues




AD 2:

v A EE o Réseau etlntemel » Centre Réseau et parlage w V] Recherche =l

Afficher les informations de base de votre réseau et configurer des connexions

Page daccusil du nannsan de

eod 1§ Connexions réses B

L P“ Réseau et Intemet » Connexions réseau

(lrnanicas = lécactime ca narinhsrioo reaas Mizmnactinuer catts connagion

§ FProprigtes de e

Geslion de réseau

Cor
¥ Propriétés de : Protocole Internet version 4 (TCP/IPvd)

Géneral
Les paramétres [P peuvent Stre dét=rminés automatiquement s votre

récea le parmet. Sinan, vous dever demander les paramétres TP
anpropeiés 3 votre admnisTatewr réseau,

(7 Obtenic une adresse IP automatiquement

(@) Utdiser l'adresse [P suvante :

Adresse 1P 2 192 . 168 .
Maggue de sous-desay @ 255 . 255 .

Fassercle par defaut ; 192 . 168 .

Obtenir s adresses des serveurs DNG automatiquement
() Utiiser 'adresse de serveur DNS suvante @
Serveur DS préféré ; [192. 18, 30, 10 |
Serveur NG susdisis : |

[ ¥alider ks paramétres en quitiant

Maodrfication du mnom ou du domaine de I'ordinateuwr
Wous pouwer modiier e nom el “appatenance de ol
ardinateur. Cas modfications peuvent influer sur 'acods auw cire
MEBIUTES MESeaL, "
Mam de | ordinateur
— WIN-50JEEINGEDT 5" ou
Bl Tableau de bg
I - _ MNam complet de ['ordinateur : O
Serveur |ocal [ e 1 = P
-ﬁ Tous les sarve p— Window
BE Services de fil | Dernigre
= Membire d'un iefer..
(®) Domaire ;
mra.vitabigphama Jocal Artneirus
Sﬁmuedchvai: Commer
WORKGROLUF Canfigur
Fussau b
penipatible [Py D de pn
e

0K Prruler Appiquer

S ——— e = (0 LRI P ET B (S

AL Stapdard PC (Q35 + ICHA, 2000) SAemidire

rfarmalions sur le matdnal l::



AD2:

“ Tableau de bord

. . ’ . SERVEUR CIBLE
Configuration de déploiement WIN-5DJ682NGEOT

Configuration de déploie..

Options du contréleur de

Sélectionner I'opération de déploiement

® Ajouter un contrdleur de domaine & un domaine existant

Sécurité Windows

Options supplémeng

: Informations d'identification pour une
\érificztion de 13 cof - OPEration de déploiement

Sélectionner...

Fournir des informations d‘identification pour I'opération de
déploiement

‘Pw,,,m
| ) I

‘ Mot de passe

OK

Masquer

Lt

Ll

Sécurité Windows
Informations d'identification pour une
opeération de déploiement

Fournir des informations d'identification pour I'opération de
déploiement

MRS\Administrateur

seseseRRRERS tar

QK Annuler

T T T T T T T T T e T O T T T e S T T T T T

Sélect:

Mod



Ca fonctionne:

£

Gestionnaire de serveur * Tableau de bord ¢ Outils  Afficher  Aide

BN Administrateur : Invite de commandes

Serveu

Service:

Masquer
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA
Déploiement des utilisateurs
Script (AD1):(création du script et csv puis dossier script)
o
= T » CePC » Disgue local (C) » Seripts o echercher da o
# Accés "‘I"':'- [} Admmis‘tr:n.teur:'.‘.ind:'n- PowerShell R - N - [m] X
I Bureau i -

& Telécharg

= Document$y

| Images
CePC

Féseau

2 élément(s

“ £ Taner ici nour effectuer une recherche




Fichier Accueil

Partage

Affichage
<« P » CePC » Disquelocal (C:) » Scripts )
Nom Modifié le Type Taille
s Accés rapide
me | Task11-Automatisation-AD 3/02/2026 09 Script Windows P
ureau
| users_task11.csv 3/02/202¢ 4
& Téléchargement:
| Documents

= Images

E¥ Sélection Administrateur : Windows PowerShell
[ CePC -
¥ Réseau

b

.com/fwlink/?

[T] Oui pour tout [N] Non [U] Non pour tout

[S] Suspendre
\Task11l-Automatisation-AD.ps1 -\

11.

2 élément(s)

déposer les 2 scripts:

() users_task11.csv

() Task11-Automatisation-AD.ps1




le script a été fait grace a ce plan:

-
DOMAIN
mrs.vitabigharma.local
csv TN Pr 8ne
— > [T ou=Marseille
Prenom |Nom  |Service -4
Tenis | Bendi | N1 PS C:\Scn‘pts> — OU=Uti|.isatleurS
Toks Rolei | N2
Mehdi |saidi | pecis.. @ .\Deploy-ADUsers_ ‘ & Yanis Benali
Marseille.ps1 | I 5 MRS-SUPPORT-N1
users_mrs.csv Ines Mekki

—————————————————— & MRS-SUPPORT-N2
Mehdi Saidi §hMRS-SUPPORT-N3

| £ OU=Groupes 5L MRS-SUPPORT

________________ £, MRS-TECHNIQUE
B
a» MRS-SUPPORT

— &) MRS-SUPPORT-N1

, — & MRS-SUPPORT-N2
Script PowerShell

- 8. MRS-SUPPORT-N3
PS C.\Scripts>.\Deploy-ADUsers_Marseillepst | |

L_[[7) ou=Utilisateurs

‘Eomw Nom | Service ‘E|7Mail X i

| Yanis | Benali Supﬁor‘t‘ Ni 7| P@s;wOridlzB — 8 Yanis Benali E‘

: Ines |Mekki ‘Support N2 | P@ssword123 MRS-SUPPORT,
\ ' Mehdi | Saidi | Technque | Tech Péssw_o_rrEJ 78 Ines Mekki &

MRS-SUPPORT,
L & Mehdi saidi &

"""""""
\ =

serveur de fichier:

Création de vm pour serveur de fichier.

Création d'un nouveau disque "Donnée Marseille"



& Gestion de I'ordinateur

Fichier Action Affichage 7

e« @ HER = KB

"A- Gestion de |'ordinateur (local)
v [} Outils systéme
() Planificateur de tiches
2] Observateur d'événeme
@] Dossiers partagés
% Utilisateurs et groupes |
@ Performance
M Gestionnaire de périphé
v 53 Stockage
@5 Sauvegarde Windows S
= Gestion des disques
4 Services et applications

Volume | Disposition | Type | Systéme de fichiers I Statut
- (C:) Simple De base NTFS Sain (Démarrer, Fichier d'échange, Vidage
== (Disque 0 partition 1) Simple De base Sain (Partition du systéme EFI)
== (Disque 0 partition 4) Simple De base Sain (Partition de récupération)
== Donnée Marseille (.. Simple De base NTFS Sain (Partition de données de base)
< >
=Disque0 N .
De base (@]
49,98 Go 100 Mo 49,33 Go NTFS 568 Mo
En ligne Sain (Partition du | | Sain (Démarrer, Fichier d'échange, Vidage s | | Sain (Partition de récupé
= Disque 1 |
De base Donnée Marseille
31,98 Go 31,98 Go NTFS
En ligne Sain (Partition de données de base)

W Non alloué Wl Partition principale

Actions
Gestion des disques

Autres actions

Créer les dossier liés via D:/ qui représente les données de Marseille




ASTILIVI NI WT T Vel

= | Partages

| |
Accueil Partage Affichage
€«

I v > CePC » Donnée Marseille (D:) » Partages » v 0 Rechi
| Nom Modifié le Type
3 Acces rapide
m: * Commun 13/02/2026 10:14 Doss
ureau
o . Support 13/02/2026 10:12 Doss
¥ Teléchargement: # Technique 13/02/2026 10:14 Doss
Documents g
= Images b 4
L CePC
¥ Réseau



| + | Partages
Accueil Partage Affichage
| € v 4 Propriétés de : Support b
Général Patage Sécurité Versions précédentes Personnaliser
# Accesral \omdelobjet: D:\Patages\Suppor
I Bureau
Noms de groupes ou d'utilisateurs :
4 Télécha
£2& CREATEUR PROPRIETAIRE
Docum | & Systéme
=] Images nwmnwat (WIN-MF04HOBPFK8"\Administrateurs)
LUtilisateurs (WIN-MFO4HOBPFK8\Utilisateurs)
£ CePC
Pour modffier les autorisations, cliquez sur Modffier. Modfier
¥ Réseau
Autorisations pour Utilisateurs Autoriser  Refuser
Contréle total
Modficati
Lecture et exécution v
Affichage du contenu du dossier v
Lecture v
Ecriture

Pour les autonisations spéciales et les paramétres avances, cliquez sur |
Avance.

Informations sur le contrdle d'accés et les autorisations

OK | Annuer |

Rec

Tyr

Do
Do
Do



Désactiver I'héritage pour appliquer une sécurité propre par groupes AD.

Nom: D:\Partages\Supporg
Propriétaire : Administrateurs . . . ” .

& 10.34.0.2:8006 est désormais en plein écran | Quitterle mode plin écran (Echap)
Autorisations Audit Accés effy

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modi une entrée d'autorisation, sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Hérité de S'applique 3

82 Autoriser Administrateurs (WIN-MFO4HOBPFK8\Administrateurs) ~ Contréle total % Aucun Ce dossier seulement

88 Autoriser Administrateurs (WIN-MFO4HOBPFK8\Administrateurs)  Contréle total DA Ce dossier, les sous-dossiers et les fichiers
8% Autoriser Systéme Contréle total D:\ Ce dossier, les sous-dossiers et les fichiers
82 Autoriser CREATEUR PROPRIETAIRE Controle total DA Les sous-dossiers et les fichiers seulement
88 Autoriser Utilisateurs (WIN-MFO4HOBPFK8\Utilisateurs) Lecture et exécution DA Ce dossier, les sous-dossiers et les fichiers
82 Autoriser Utilisateurs (WIN-MFO4HOBPFK8\Utilisateurs) Spéciale D\ Ce dossier et les sous-dossiers

Ajouter Supprimer Afficher

Désactiver |'héritage

[ Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Ip serveur:

I Aceueil Partage Affichage
3 v 4 » CePC » DonngeMarseille (D:) » Partages v O Rechercher dane - Partages
-
MHom Maodsdie le Fype aille
Acces rapide .
Cormrmun B Connexions rése O
Bureau +
i Support .
Teléchargement: Tchmique 4 ¥« Réseau etIntemet » Connexions réseau ~ 0 »
Documents +
Cienanicar = Dicactivar ca niriohdrious rias Miannactioues cette connegion  ® > [X o
Images * -
ge &tés de Ethemet
TePC ‘ — .
| Gedion de rkesan
ldzeau Cor
F Propriétés de: Protocele Internet version 4 (TCR/IPw) 4
Géndral
Cel  Les paraméires [? peuvent Sire detarmins automatiguement =i voire
—  régeau e permel. Sinon, vous dever demandes les paraméines TP
appropriés 3 wotre admins rateur réseau.,
() Oibtenir une adresss TP automatiquament
(@) Utiliser l'adresse [P suvante :
Adresse [P : 192 , 168 . 30 . 13
Masgue de sous-rdosay 255 .255.255. 0
Passercle par défaut 192, 168 . 30, 10
[ Obtenir les adresses des serveurs DNS automatiquement
(@ Utiiser l'adresse de serveur DNS suivante :
Serveur DNS préfere : 192 . 168 . 30 . 10
Serveur DNS ausdiaire 8 .3 .E .38
[Jvalicer les parametres en quittant P

1 démel




estionnaire ae serveur *

X

Modification du nom ou du domaine de 'ordinateur

Vous pouvez modffier le nom et |'appartenance de cet

ii Tous le: | ordinateur. Ces modffications peuvent influer sur |'accés aux of
- ressources réseau. [ voue
WE Servicet
Nom de |'ordinateur :
WIN-MFO4HOBPFKS ] 5" ou
Nom complet de | ordinateur :
WIN-MFO4HOBPFK8
Membre d'un difier... |
(®) Domaine
‘ mirs.vitabigphama local ‘
() Groupe de travail :
WORKGROLUP

ok ]/ Aonuer

OK Annuler Appliquer
Filtrer ,O
Nom du serveur D Gravité

I4HOBPFKS
pup

|C:if

0.13, Compatible IPv6

Windows Server 2022 Standard

andard PC

G 29
A=}

Q35 + ICH9, 2009)

4

H -

("]

ourc

11



W ALLE: Tapn et ée _—
Propriétés de : Support I} X Doss
I Bureau
Doss
g Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X Doss
Sélectionnez le type de cet objet
= des utilisateurs, des groupes ou Principaux de sécurité intégrés Types d'objets...
! A partir de cet emplacement
3 mrs.vitabigphama local Emplacements
_ Entrez les noms des objets a sélectionner (exemples) :
' Vérfier les noms
Avancé 0K ‘ Annuler
Autorisations pour CREATEUR _
PROPRIETAIRE Autoriser  Refuser
v
| Contréle total M n
e Froprietes de: Support P
I Bureau
g Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X C
Emplacements X
- =
4 Sélectionnez I'emplacement dans lequel vous souhattez effectuer votre recherche.
o Emplacement :
" o] | [ % WIN-MFO4HOBPFKS B
EIH Tout I'annuaire
si mrs vitabigphama local |
oK Annuler
I =
Pru | Controle total g 9 A




N oALLE: Tapl

Propriétés de : Support
B Bureau

g Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

=

Types d'abjets...

! A partir de cet emplacement :

Entrez les noms des objets 3 sélectionner (exemples) :

MRS-SUPPORT

Vérfier les noms

OK

Annuler

Ik -

s |




Propriétés de : Technique
Général Pattage Sécurté \ersions précédentes Personnaliser
Nom de |'objet :  D:\Partages\Technique

Noms de groupes ou d utilisateurs :

S CREATEUR PROPRIETAIRE

S8 Systéme

ll MRS-TECHNIQUE (MRS\MRS-TECHNIQUE)

82 Administrateurs (WIN-MF04HOBPFK8\Administrateurs)

Pour modffier les autorisations, cliqguez sur Modffier.

Autorisations pour MRS-TECHNIQUE Autoriser  Refuser

Contrdle total

Modffication
Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

AR

Pour les autorisations spéciales et les paramétres avances, cliquez sur
Avance.

Infformations sur le contréle d'acces et les autorisations

Avancé

OK | Annuler




1 [ F %S F UUINIccavigiaome (w.) « raiwgycs

Fa)

3 Acces
I Burs
& Telg
Doc
= Ima|

3 Ce P¢
¥ Résea

Propriétés de: Commun
Général Patage Sécurté Versions précédentes Personnaliser
Nom de l'objet :  D:\Partages‘\Commun

Noms de groupes ou d'utilisateurs :

82 CREATEUR PROPRIETAIRE
ER Systéme
#2 MRS-SUPPORT (MRS\MRS-SUPPORT)

S& MRS-TECHNIQUE (MRS\MRS-TECHNIQUE)
<

Pour modffier les autorisations, cliquez sur Modifier.

N

Autorisations pour CREATEUR PROPRIETAIRE Autoriser

Refuser

Contrdle total

Modffication
Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autonsations spéciales et les paramétres avanceés, cliquez sur [
Avance.

Informations sur le contrdle d accés et les autorisations

OK | Annuler

Dc
Dc
Dc



Partage sur les 3 fichiers:
- v 4 » CePC » Donnée Marseille (D:) » Partages

# Acces rapide

I Bureau

‘ Téléchargemen
Documents

Propriétés de : Commun

R p——

Autorisations pour Commun

Autorisations du partage

Noms de groupes ou d utilisateurs :

&= Images
& Administrateur (MRS\Administrateur)
A CePC $2 MRS-SUPPORT (MRS\MRS-SUPPORT)
B § MRS-TECHNIQUE (MRS\MRS-TECHNIQUE)
# Réseau

Autorisations pour Administrateur
Controle total M ]
Modiffier M ]
Lecture M ]

Informations sur le contrdle d'acceés et les autorisations

OK

| Aonuder | | Applguer |

cier d
tier d

sier d

Le serveur fichier est fini(2nd disque + partage )



GPO via AD1:

3 Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?
e 2@ 0XEC HME

j‘ Gestion de stratégie de groupe| | Marseille

v jh F:_)rét: mr?.vitabigpharma. Objets de stratégie de groupe liés  Hértage de stratégie de Déléaation
v &5 Domaines -

v fﬂ mrs.vitabigpharma. Ordre des liens Objet de stratégie de groupe Appli

. Default Domain L

> 3] Domain Contrg 0.\ el objet GPO X
» 31 Marseille [y
> [ 5 Objets de stratd pom -
? :_‘? Filtres WMI l"-Jl:JI_Ju'E.J objet de stratégie de groupe |
> 5] Objets GPO Sta
> :ﬂ Sites Objet Starter GPO source :
4 Modélisation de straté{ [0 v|
|#) Résultats de stratégie d
[ ok | Aenuer
<
< >

e d Ly Ly T LT N



1 Fichier Awtion Affichage 7

:":‘ | #E B = 6| Nouvelles propriétés de Lecteur

|z Stratégie GPO_Marseille Lecteu
~ il Configuration ordinateur

. Stravégies % Action: | metire & par Madié le Damaire

Pritérenees n Chernin d'accés 13/02/202 ah
~ i, Configuration utilisateur ) ... mrmvita..
= Sirabdgies empiacement: |

~ [ Préférences Reconnecter Ubeler e tant que = :l

w Pn.lram'euesWindnw- Letire de lecteur
) Applications Utliser le
= Mappages de le| BN COMMEnt
E Environnement
& Fichiers
o Dossiers Se connecier en tant que (facutatif)
(] Fichiers ini I cabeur
S’ Registre
# Raccourcis

(=) Parametres du Pann

Général  Cammun

her dans cet aperqu.

(®) Evistant :

Masquer [Afficher oo l=cheur Masquer fAfficher tous |es lecteurs

(®) Aucune modicasan ) Aucune mod ficaton
(ChMasguer ce lecteur () Masquer tous les lecteurs
() &ficher ce lactewr () Affichar tous bes lacteire

o] e |

€ > | Brétdrences | Frendu ) Standard

Mappages de lecteurs

|27 Editeur de gestion des stratégies de groupe - O x
Fichier Action  Affichage 7
o250 wdz HERO+ t 3

|z Stratégie GPO_Marseille_Lecteu
Mscwwiinalll = Mappages de lecteurs
~ Préférences
w %, Configuration utilisateur
Stratégies
w [ Préférences
w Pararmétres Window:
ﬁ‘_,] Applications
‘= Mappages de lec
E Environnement
&7 Fichiers
(2§ Dossiers
5] Fichiers ini
ﬁ' Registre
#| Raccourcis Description
[=8) Parametres du Panmn Aucune strategee sélectionnés

Maddié l= Damaine
13/02/202..  mwe.vitabi..

Mction
Pettre ... WWIN-MAAHBEFESCo..
Pettre .. WIN-MMFOSHIBPFES Su. .,
Mettre ... /IN-BFHIBP FES Tec.

Cherin d'accés

Traitement en cours £

s

< * .‘__. Breférences _r;_EtEndu‘:}\_Standardf
Demiére modification : 13,/T2/2026 13:46:42




o
b Fichier  Action  Affichage  Fenstre 7 - & =
sep| 7T B o
& Gestion de stratégie de groupe mrs.vitabigpharma.local
¢ g4 Ferét: mes.vitabigphammalocal Bial  Objets de stratégie de goipe s Héntage de siatégie de groupe Délégabon

v [ Domaines
- - . crmunes = | diicaters aivarte orf e dosssion seedicnnes nou ce domaine.
v 3 mrsvitabigpharmalocal . i
i Default Demain Policy Ady mrsaitabigpharma.local X
al Dnrna!n Controllers Lieg Séouits
w |4 Marseille G
=i GPO_Marseille_Lectew | —  MNams de groupes ou d utilsateurs © - —
3] Groupes M lem o raméte Mt
- (2] Utilesteurs # | 48 CREATEUR PROPRIETAIRE Roriser Hon
3 Objets de stratégiede gro|| | M | A seLF tariser Han
S Fittres Wil s B2 isateurs authentiica M Non
3 Objers GPO Starter i | === Hony
@ Sites
i Modélisation de stratégie de grow Agouter... Supprimer
) Résultats de stratégie de groups b
Aulorisatiors peur Tout le monds futoriger  Refuger
Cartréle total [m] o 2
Lire ] O
Ecrie O O
Créertous lee abjets erfants ] O
Supprimer fous kes chiets erfants O =
Pour leg asoiations epdcides ol |les paramilres e
avancés. chouez sur Avancé.
Infomationg sur be cortrile d'accés of les qubodsations
Aouter Supprimer Proprites Auance...
»

- . . o

| Gestion de stratégie de groupe =

\ Fichier Action  Affichage  Fenétre 7 S|

ooy | 7| G| @

3 Gestion de stratégie de groupe: mrs.vitabigpharma.local

* g Forét: mrswitabigphama local Bal  Objels de stratégie de groupe iés  Hénlage de etratégie de groupe  Déiégaton

v (g Domaines j i et i )
~ 5 mevAabphamalos] omines o | dissle s 5 ivarts ant |'s dodsaan
&8 Default Domain Policy fuef s ntabigpharma local *
= i |
2 Dnma!n Controllers Ling Sécuile
w4 Marseille G
=i GPO_Marseille_Lecteu|| — MNome de groupes ou d'utiteateurs © - —
21 Groupes N BR SELF || [Emete Herte
- 2] Utibsteurs H Liieateirs acthantifids Rariser Hn
L Ohbjets de stratégie de gro £ BL syatame Rarter Hen
5 Fittres Wikl | B2 Cortriieurs de domane detrepese on locture seus (MASIC | | fertanr Hon
2 Dbjets GO Starter & [ .o , e Mo
& Sites
¥ Modélisation de stratégie de grov Ajder.. Supprimer
=1 Résultats de stratégie de groups Autarizations pour Uikastourn
authentifies Puromaer  Alefuser
Contréle total O o 2
L= =] O
Ecrire O O [
Créertous les objets enfants ] O
Supprimer fous kes chiets erfants O O =«
Poir les sutorisations spéaides o les paraméties Avanc
avancéa. chouez sur Avance.
Infomatons sur be cortrile d'accés ef les autonsations
Annuies Appliquer
Pjouter... Sopmtimer Froprtes Avance...
>

Mise en place de GLPI via VM Debian 13 en graphique :

stting second disque

Aller dans windows r+ diskmcrg.msc ¢a ouvre le disque.
Clique droit nouveau volume crééer un volume.

Serveur de fichier -) disque (il y est)



Cliquer dessus , tache nouveau volume / assistant , suivant...
nom du volume :data/ Il y aitdans ce pc
clique droit pull de stockage/ tache / nouveau pull de stockage suivant . Nomer daya

Intégrer la machine dans le domaine.Win+r: Ncpa.cpl System.ctl
Mettre dans ipv4

sysdl.cpl. Nomer data.nrs

nomer domaine: nrs.vitabigpharma.local

Nouveau dossier dans pc (repertoir parrage) Aller dans propriété



